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Acronime si abrevieri

AC Autoritatea Competenta

ANRE Autoritatea Nationala de Reglementare in domeniul Energieli

ATC Capacitatea neta de transfer (Available Transfer Capacity) -

CERT Echipa de interventie in caz de urgenta informatica / Computer Emergency
Response Team

CGS Situatii cu potential critic ale retelei (potentially Critical Grid Situations)

CMSU Comitetul Ministerial pentru Situatii de Urgenta

CONSE Centrul Operativ National in Sectorul Energetic

COLSE Centre operative la nivel entitatilor din cadrul SEN

CSIRT Echipa de interventie in caz de incidente de securitate informatica /Computer
Security Incident Response Team

DASF Dispozitiv pentru descarcare automata a sarcinii la scaderea frecventei

DASU Dispozitiv pentru descarcare automata a sarcinii la scaderea tensiunii

DNSC Directoratul National de Securitate Cibernetica

DSU Departamentul pentru Situatii de Urgenta

ECG Grupul de Coordonare in domeniul Energiei Electrice (la nivelul Comisiei
Europene)

EENS Energia care se asteapta a nu fi livrata (Expected Energy Not Supplied)

ENTSO-E Re',[eal:lavEurOpeanﬁ a Operatorilor de Sisteme de Transport de Energie
Electrica

ISU Inspectoratul pentru Situatii de Urgenta

LEA Linie Electrica Aeriana

LES Linie Electrica Subterana

LOLE Pierderea de consum asteptata (Loss of Load Expectancy)

LOLP Probabilitatea pierderii consumului (Loss of Load Probability)

ME Ministerul Energiei

MAI Ministerul Afacerilor Interne

OHL Linie aeriana cu dublu circuit

oD Operator Distributie

OR Operator retea

oTS Operatorul de Transport Sistem (C.N.T.E.E. Transelectrica S.A.)

PE Prescriptie Energetica

PNS Puterea medie nelivrata

PO Procedura Operationala

PPR Planul de Pregatire pentru Riscuri in domeniul energiei electrice

RED Reteaua Electricd de Distributie

RET Reteaua Electrica de Transport

RSCs Centre Regionale de Coodonare

SCADA-EMS ControI_Sl_Jpraveghere si achizitie de date — Sisteme de Management
a Energiel

SCADA- Control supraveghere si achizitie de date — Sisteme de Management

DMS a Distributiei

SEN Sistemul Electroenergetic National

SOR System Operation Regions - regiuni de operare a sistemului

DEN Dispecerul Energetic National

UPS Sursa de alimentare neintreruptibild (Uninterruptible power supply)

URS Utilizatorii de Retea Semnificativi
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1. Informatii introductive
Regulamentul (UE) nr. 2019/941 al Parlamentului European si al Consiliului din 5 iunie 2019 privind
pregatirea pentru riscuri In sectorul energiei electrice si de abrogare a Directivei 2005/89/CE, denumit, in
continuare, Regulament, stabileste norme pentru cooperarea intre statele membre in vederea prevenirii
crizelor de energie electrica, a pregatirii pentru astfel de crize si a gestiondrii acestora, in spiritul solidaritatii
si al transparentei si ludnd in considerare pe deplin cerintele unei piete interne competitive a energiei
electrice.

Conform prevederilor art. 10 din Regulament, autoritatea competenta din fiecare stat membru stabileste un
plan de pregatire pentru riscuri in urma consultdrii cu operatorii de distributie considerati relevanti de
autoritatea competentd, cu operatorii de transport si de sistem, cu producatorii relevanti sau cu organizatiile
lor profesionale, cu intreprinderile din domeniul energiei electrice si al gazelor naturale, cu organizatiile
relevante care reprezintd interesele consumatorilor industriali si neindustriali de energie electrica si cu
autoritatea de reglementare, daca aceasta nu este autoritatea competenta.

Planul de Pregitire pentru Riscuri in domeniul energiei electrice (PPR) cuprinde masurile nationale si
regionale si, dupa caz, bilaterale, astfel cum sunt previzute la articolele 11 si 12 din Regulament. In
conformitate cu articolul 16, toate masurile planificate sau intreprinse pentru prevenirea crizelor de energie
electrica, pregatirea pentru astfel de crize si atenuarea acestora trebuie sa fie pe deplin conforme cu normele
care reglementeaza piata interna a energiei electrice si operarea sistemului.

- Monitorizare riscuri si prognoza

: S . - Instiintare, alarmare, evacuare
- Avertizare timpurie

' - Comunicare

- Plaplﬁcare N st - Cautare - salvare

- Echipare, antrenare, exercifii e - Evaluare pagube si mobilizare resurse
- Informare i educare de urgenta - Reparatii provizorii

= Evglua_rg actiuni corective - Restaurarea temporara a accesului la
- Asigurari

facilitati si asigurarea nevoilor de baza

Pregatire
Reducerea / Stare
vulnerabilitatilor 4\ stabilizata

Prevenire

- Evaluarea si cartografiera
hazadurilor si riscurilor

- Masuri structurale si Stare
nestructurale de reducere a riscurilor normala
- Planificarea si alocarea resurselor

- Restabilirea totala a functiilor critice
- Intarirea rezilientei

- Reconstructie

- Dezvoltare durabila

Figura 1. Planul de Pregatire pentru Riscuri in domeniul energiei electrice

Astfel, Planul de Pregatire pentru Riscuri in domeniul energiei electrice are drept scop:

e identificarea si evaluarea principalelor scenarii de risc;

e identificarea si evaluarea principalelor active din SEN a caror functionare poate fi afectata
n cazul aparitiei unei situatii de criza;

o stabilirearolurilor si responsabilitatilor factorilor implicati in solutionarea situatiilor de criza
energetica;

e stabilirea masurilor ce sunt necesare a fi luate pentru a reduce riscul producerii unor situatiide
criza energetica (masuri de prevenire);

e stabilirea masurilor ce sunt necesare a fi luate pentru a reduce impactul economic si social
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cauzat de producerea unor situatii de criza energetica (masuri de limitare a efectelor);
e stabilirea masurilor ce sunt necesare a fi luate pentru a restabili functionarea n siguranta a
SEN dupa aparitia unor situatii de criza energetica (masuri de restaurare).

Planul de Pregatire pentru Riscuri Tn domeniul energiei electrice sta la baza elaborarii planurilor regionale
de riscuri in conformitate cu prevederile Regulamentului, planuri regionale prin care se vor stabili modul de
actiune si masurile necesarea fi luate de tarile dintr-o regiune europeana afectata de o criza energetica.

Tn Romania, Autoritatea Competenta responsabild pentru Tntocmirea si punerea in aplicare a Planului de
Pregatire pentru Riscuri in domeniul energiei electrice (PPR) este Ministerul Energiei.

Pentru a contracara provocdrile generate de tranzitia spre o economie curatd, Comisia Europeand a lansat
Pactul verde european, noua strategie pentru crestere economica a Europei, care va transforma Uniunea intr-
o economie moderna, competitiva si eficienta din punctul de vedere al utilizarii resurselor. Pactul verde
european are ca scop atingerea neutralitatii climatice a Europei pand in 2050, stimularea economiei cu
ajutorul tehnologiei verzi, asigurarea de activitati durabile in industrie si transport si reducerea poludrii.
Transformand provocdrile legate de schimbarile climatice si de mediu in oportunitati vom realiza o tranzitie
justa si incluziva pentru toti.

Pentru a Tndeplini acest angajament, Uniunea Europeana si-a stabilit obiective energetice pentru 2030, dupa
cum urmeaza:

e reducerea, pana in 2030, a emisiilor de gaze cu efect de sera ale UE cu 55 % fata de nivelurile
Tnregistrate in 1990;

e UE a convenit asupra unui obiectiv ambitios in materie de eficientd energeticd, acela de a
reduce consumul final de energie cu cel putin 11,7 % fata de previziunile privind consumul de
energie estimat pentru 2030;

o utilizarea surselor regenerabile de energie care sa contribuie la atingerea obiectivului de
reducere a emisiilor nete de gaze cu efect de serd cu cel putin 55 % pana in 2030.

Conform Planului National Integrat Energie Schimbiri Climatice?, obiectivul principal al Romaniei este
cresterea nivelului de interconectare pentru a atinge obiectivul de 15% in 2030. Tn conformitate cu art. 15
alin. (2) si art. 16 alin. (8) din Regulamentul (UE) 2019/943, statele membre ale UE trebuie sa asigure
cresterea anuald a capacitdtii pentru comertul interzonal pana la atingerea unei capacitdti minime la finalul
lui 2025. In cazul Romaniei, aceste prevederi privesc comertul transfrontalier la frontierele Romania (RO) —
Ungaria (HU) si RO — Bulgaria (BG).

A. Informatii despre dezvoltarea viitoare a retelei

Conform procedurilor si criteriilor ENTSO-E, inscrise in Planul decenal european de dezvoltare a retelei de
transport a energiei electrice - ,,Planul decenal de dezvoltare a retelei (TYNDP) 2024”, care se regésesc si in
proiectul listei de proiecte PCI/PMI propuse in TYNDP 2024, elaborat de ENTSO-E, urmatoarele clustere
de investitii:

Cod TYNDP: 138 - Black Sea Corridor

Cod TYNDP: 144 - Mid Continental East Corridor

Cod TYNDP: 259 - HU -RO

Cod TYNDP: 341 - North CSE Corridor

Cod TYNDP: 1105 - Georgia-Romania Black Sea (submarine) interconnection cable Project
Cod TYNDP: 1138 - 400 kV OUL Suceava (RO) - Balti (MD)

Cod TYNDP: 1216 - High -Voltage Direct Current Interconnector Project Romania-Hungary
Cod TYNDP: 1226 - North-South Electricity Corridor in Eastern Europe

Cod TYNDP: 1240 - Interconnection Ukraine-Romania

VVVVVVVVY

1 Pag. 82 — cap. 2.4 Dimensiunea piata internd a energiei - 2.4.1. Interconectivitatea retelelor electrice
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Lista proiectelor PCI/PMI 1n vigoare este cea aprobatd prin Regulamentul Delegat (UE) 2024/1041 de
modificare a Regulamentului (UE) 2022/869 al Parlamentului European si al Consiliului in ceea ce priveste
lista proiectelor de interes comun si a proiectelor de interes reciproc a Uniunii, I n care se regasesc doud
proiecte in care este implicatd Romania:

» PCI 2.5 Grupul Ungaria - Roman ia (Proiectul TYNDP nr. 259 HU-RO) cu
subcomponentele:

PCI 2.5.1 Linia de interconexiune Oradea,(RO)-Jozsa (HU )

PCI 2.5.2 Linia interna dintre Urechesti si Targu Jiu (RO)

PCI 2.5.3 Linia interna dintre Tg. Jiu si Paroseni (RO)

PCI 2.5.4 Linia interna dintre Paroseni si Baru Mare (RO)

PCI 2.5.5 Linia interna dintre Baru mare si Hasdat ( RO )

PCI 2.5.6 Montare ATI 400 MVA, 400/220 kV in statia 400/220 kV Rosiori +

montare sistem de comanda control protectie in stat la 400/220 kV Rosiori (RO)

PCI 2.5.7 Linie de interconexiune intre Nadab (RO) si Bekescsaba (HU)

» PCI 12.2 ,,CARMEN (BG, RO), care urmareste consolidarea cooperarii si a schimbului de date, la
nivel transfrontalier, dintre OTS si OD, consolidarea cooperarii dintre OTS si OD, realizarea de
investitii 1n extinderea retelei, marirea capacitatii pentru integrarea de noi surse regenerabile de

In urma analizelor efectuate in cadrul ENTSO-E, pentru identificarea necesititilor de dezvoltare a RET pe
termen lung (2030-2040), a rezultat oportuna cresterea capacitatii de transport pe granita cu Ungaria si pe
granita cu Serbia.

Astfel, in proiectul listei de proiecte PCI cuprinse in TYNDP 2024 au fost introduse urmatoarele proiecte

pentru orizontul 2030:

Proiectul nr. 259 HU-RO
e nouad linie 400 kV simplu circuit de interconexiune intre Romania si Ungaria In lungime de 120
km, intre statiile Oradea si JOzsa,

e Un nou autotransformator 400/220 kV 1in statia Rosiori,
¢ reconductoarea axului 220 kV Urechesti-Tg. Jiu Nord-Paroseni-Baru Mare-Hasdat,
e un nou autotransformator 400/220 kV 1in statia Resita.

Proiectul 341 North CSE Corridor:
e al doilea circuit pentru LEA 400 kV Portile de Fier-Djerdap,

e statia 400/110 kV Belgrad Vest,
e LEA 400 kV Belgrad Vest-CEE Cibuk.

Proiectele mentionate mai sus reflecta efortul armonizat al operatorilor regionali de sisteme de transport
(OTS) de a dezvolta retele transeuropene si de a asigura interoperabilitatea acestora.
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Tabel 1. Liniile de interconectare ale Sistemului National de Transport al Energiei Electrice cu cele ale tarilor
Tnvecinate sunt prezentate mai jos:

Nr. Crt. Tard Interconectare
Bulgaria | 400 kV OHL Tantareni - Kozloduy
Bulgaria | LEA 400 kV Stupina-Varna
Bulgaria | LEA 400 kV Rahman - Dobrudja
Serbia | OHL 400 kV Portile de Fier - Djerdap
Serbia | OHL 400 kV Resita - Pancevo
Serbia | LEA 110 kV Jimbolia - Kikinda
Serbia | OHL 110 kV Gura Vaii - Sip
Serbia | LEA 110 kV Ostrovu Mare - Kusjak
Ungaria | LEA 400 kV Arad - Sandorfalva
Ungaria | LEA 400 kV Nadab - Bekescsaba
Ucraina | OHL 400 kV Rosiori - Mukachevo
Republica Moldova | 400 kV OHL Isaccea - Vucanesti
Republica Moldova | 110 kV OHL Sténca - Costesti
Republica Moldova | 110 kV OHL Cioara - Husi
Republica Moldova | 110 kV OHL Tutora - Ungheni
Republica Moldova | 110 kV OHL Falciu - Gotesti

e
SlalelnIREIBlo|le~Nojo|sw|N -

B. Descrierea regiunii din care face parte Romania

In conformitate cu reglementarile ACER, C.N.T.E.E. Transelectrica S.A. — avand calitatea de OTS — face
parte din doua Regiuni de Calcul de Capacitate, astfel: Regiunea de Calcul de Capacitate (RCC) Core si
Regiunea de Calcul de Capacitate (RCC) SEE.

Prin urmare, C.N.T.E.E. Transelectrica S.A. face parte din RCC Core cu granita Romania — Ungaria,
respectiv din RCC SEE cu granita Roméania — Bulgaria.

Tn conformitate cu reglementarile ACER, C.N.T.E.E. Transelectrica S.A. face parte din SOR Europa Centrala
cu granita Romania — Ungaria, iar granita Romania — Bulgaria delimiteazd SOR Europa Centrala de SOR
SEE.

De asemenea, C.N.T.E.E. Transelectrica S.A. coopereaza cu OTS-urile din tarile vecine care nu fac parte din
Uniunea Europeana si se coordoneaza cu acestea:

- EMS (Serbia);

- UKRENERGO (Ucraina);

- 1.S. MOLDELECTRICA (Republica Moldova).

Masurile si procedurile regionale sunt coordonate cu toate OTS-urile vecine, astfel:
- MAVIR (Ungaria);
- ESO - EAD (Bulgaria);
- EMS (Serbia);
- UKRENERGO (Ucraina);
- L.S. MOLDELECTRICA (Republica Moldova).

Romania face parte din coridorul prioritar nr. 3 privind energia electrica: ,,Interconexiuni nord-sud pe energie
electrica in Europa Centrala si de Sud-Est” (,,NSI East Electricity”): interconexiuni si linii interne n
directiile nord-sud si est-vest pentru completarea pietei interne si pentru integrarea productiei din surse
regenerabile.
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Statele membre implicate: Bulgaria, Republica Ceha, Germania, Grecia, Croatia, Italia, Cipru, Ungaria,
Austria, Polonia, Romania, Slovenia, Slovacia.

Principalele entitati care gestioneaza Sistemul Electroenergetic National (SEN) al Romaniei in cazul unei
situatii de criza sunt urmatoarele:
— OTS C.N.T.E.E. Transelectrica S.A. care include DispecerulEnergetic National (DEN)
— companiile de distributie (OD)
— companiile producatoare de energie electrica
— autoritatile publice:
o Ministerul Energiei (ME)
o Ministerul Afacerilor Interne (MAI)
o Autoritatea Nationala de Reglementare in domeniul Energiei (ANRE)

Activitatile de transport si distributie fac obiectul unor contracte de concesiune intre autoritatile publice (in
prezent, Ministerul Energiei) si operatori. Tn acest sens, exista obligatii clare stipulate atatin contractele de
concesiune, cat si in metodologia de licentiere, obligatii privind protectia, intretinerea si dezvoltarea
infrastructurii avute n vedere.

2. Evaluarea scenariilor de criza de energie electrica
2.1. Definirea termenului de criza de energie electrica

Conform art. 2, pct. 9 din Regulament, ,,crizd de energie electrica” inseamna o situatie actuald sau iminenta
in care existd un deficit semnificativ de energie electrica, astfel cum este definit si descris de statele membre
in planurile lor de pregétire pentru riscuri sau in care este imposibil sa se furnizeze energie electrica clientilor.

Situatiile de criza Tn functionarea SEN pot avea drept cauze, fara a se limita la acestea:

- penuria nationala/regionald/europeana de resurse energetice;

- necesitatile de apdrare a tarii;

- starile conflictuale regionale, politico — sociale (greve);

- solicitdrile organismelor UE cu scopul de a mentine siguranta in functionare a sistemului
interconectat si de Intrajutorare intre statele membre;

- conditiile meteorologice extreme;

- nerespectarea reglementarilor privind protectia mediului inconjurétor;

- indisponibilitatea surselor de productie intr-o zona a SEN si capacitatea limitata a retelelor
electrice de a asigura transportul puterii necesare din alte zone in conditii de siguranta.

2.2. Scenariile de criza a energiei electrice identificate la nivel regional conform ENTSO-E

Fiecare scenariu regional relevant de criza a energiei electrice este evaluat la nivel national de catre OTS, in
cooperare cu Autoritatea nationald competenta.

Totodata, in ceea ce priveste fiecare scenariu regional relevant de crizd a energiei electrice, OTS evalueaza
gravitatea acestora si dependentele transfrontaliere.

Pentru fiecare Stat Membru, OTS specifica atit probabilitatea cat si impactul asupra SEN al fiecarui
scenariu regional. De asemenea, OTS colaboreaza cu Autoritatea competentd si furnizeaza o singurd
evaluare pentru fiecare scenariu de criza a energiei electrice.

Pe baza rezultatelor studiului ENTSO-E privind identificarea scenariilor regionale de criza a energiei
electrice, a rezultatelor consultarii pentru identificarea riscurilor au fost stabilite un numar de 32 scenarii de
criza pentru a fi evaluate de OTS-ul roman Tn cooperare cu Autoritatea competenta.
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Tabel 2. Prezentare generala a scenariilor regionale de criza a energiei electrice

Scenariul Tipul scenariului de risc regional
Sl Atac cibernetic asupra activelor care fac parte din reteaua electrica
S2 Atac cibernetic asupra activelor care nu fac parte din reteaua electrica
S3 Atac fizic asupra activelor critice
S4 Atac fizic asupra centrelor de conducere
S5 Amenintare la adresa angajatilor-cheie
S6 Atac din interior /actiuni de sabotaj din partea unui angajat intern
S7 Furtuna solara
S8 Eruptie vulcanica
S9 Furtuna
S10 Val de frig
S11 Precipitatii majore si inundatii
S12 Incidente cauzate de conditii meteorologice de iarna
S13 Criza in asigurarea combustibililor fosili
S14 Criza 1n asigurarea combustibilului nuclear
S15 Defecte tehnice locale
S16 Incidente multiple cauzate de vremea extrema
S17 Pierderea operdrii in timp real a sistemelor de tehnologia informatiei i comunicatiilor
S18 Defectiuni multiple simultane
S19 Complexitatea mecanismelor de control ale sistemelor de putere
S20 Eroare umana
S21 Circulatii de putere nedorite
S22 Defectiune in serie a echipamentelor
S23 Greve, revolte, actiuni industriale
S24 Accident industrial / nuclear
S25 Interactiuni neprevazute in piata de energie
S26 Erori neobisnuit de mari in prognoza puterii produse in centralele de energie regenerabila
S27 Pandemie
S28 Val de céaldura
S29 Perioada de seceta
S30 Cutremur
S31 Incendii de padure
S32 Conflict militar, razboi
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2.3. Evaluarea scenariilor regionale de criza a energiei electrice la nivel national
2.3.1. Scala de probabilitate a crizei

Conform prevederilor Anexei 1 a Deciziei ACER nr. 07-2020 referitoare la metodologia de identificare a
scenariilor regionale de criza a energiei electrice, pentru clasificarea scenariului de probabilitate de criza se
utilizeaza o scala cu cinci trepte:

Clasificare Evepr:; ante 1 xalr’:i o Descrierea/exemplul evenimentului initiator
2 sau eveniment asteptat prafcti(.: in ﬁef:are an - \{érlturi /fur.tuni
Foarte ~0.5 mai care cauzeazd defectiuni multiple ale liniilor aeriene
probabil - Ltine electrice (LEA) pot fi asteptate aproape in fiecare an in
pu unele zone
eveniment asteptat o data la cativa ani - un val de caldura
. care provoaca limitari ale productiei in centralele
Probabil 0.2-0.5 25 electrice racite cu apa in circuit deschis, niveluri scazute
de apa la hidrocentrale, o sarcind mai mare
Posibil 0.1—0.2 510 eveniment asteptat sau lua‘F in considera_re ca o potentiala
amenintare - atac cibernetic sau sabotaj
Putin ?Ve_niment _f(_)arte rar - inundatii simultane care cauzeaza
prot;abil 0.01—0.1 10—100 mdls.pon.lbll.ltatea mfrastructurl.l ' de generare, de
distributie si de transport a energiei electrice
Foarte 100 sau eveniment irelevqnt sau extrem df: rar - un cutremur care
putin <0.01 mai a provocat o @sﬁ;uggre uriasd a infrastructurii de
proBabiI - multe transport, de distributie si de generare a energiei
electrice

2.3.2. Scala de impact a crizei

In clasificarea impactului pentru scenariile de crizi in alimentarea cu energie electrica, conform celor 5
niveluri aprobate de ACER, sunt utilizate doua dimensiuni ce caracterizeaza impactul scenariilor de criza:
EENS — Energia care se asteapta a nu fi livrata (Expected Energy Not Supplied) si LOLE — Pierderea de consum
asteptatad (Loss of Load Expectancy), explicitate in tabelul de mai jos:

Clasificarea impactului (din cEeIrEe’\rIeSa(ZfBuald) LOLE (ore)
Dezastruos >0,25% >168
Critic >0,05% si <0,25% >48 si <168
Major >0,01% si <0,05% >12 si <48
Minor >(,002% si <0,01% >3 51 <12
Nesemnificativ <0,002% <3

e EENS se calculeaza impartind energia estimata a nu fi livratd pe durata reducerii sarcinii la
consumul total de energie anual al unui stat membru.

e LOLE este exprimat in ore si reprezinta durata de timp in care oferta de furnizare nu ar
satisface cererea de consum din cauza scenariului de criza.
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2.3.3 Evaluarea scenariilor de criza la nivel national

Pe baza listei scenariilor regionale de criza in alimentarea cu energie electrica, OTS romén in cooperare
cu Autoritatea Competenta au evaluat scenariile de criza.

Evaluarea scenariilor de criza a energiei electrice la nivel national a fost realizata in conformitate cu art.13
si Anexa | din Decizia ACER nr.07/2020 referitoare la metodologia de identificare a scenariilor regionale

de criza a energiei electrice.

Tabel 3. Evaluarea scenariilor de criza a energiei electrice la nivel national

0,
ID : Scenariul de risc Probabilitate EENS’ (%) LOL!E_(ore)
scenariu clasificare | clasificare
s1 Atac C|t?ernet|c asupra qctlvelor care fac Posibil Critic Major
parte din reteaua electrica
52 Atac C|.bernet|c asupra gcflvelor care nu fac Putin probabil Minor Minor
parte din reteaua electrica ’
S3 Atac fizic asupra activelor critice Putin probabil Minor Major
S4 Atac fizic asupra centrelor de conducere Putin probabil Critic Major
S5 Amenintare la adresa angajatilor-cheie Foarte putin Minor Minor
¥ ’ probabil
S6 _Ac‘glunl de sabotaj din partea unui angajat Foarte putin Minor Minor
intern probabil
S7 Furtuna solara Foarte putin Critic Dezastruos
probabil
S8 Eruptie vulcanici Foarte putin Nesemnlfl- Nesemnlfl-
’ probabil cativ cativ
S9 Furtuna Putin probabil Minor Minor
S10 Val de frig Posibil Critic Major
S11 Precipitatii majore si inundatii Posibil Minor Major
S12 Inmdgnte extreme cfauzate‘de 9 Posibil Major Major
conditii meteorologice de iarna
S13 Criza in asigurarea combustibililor fosili Posibil Critic Critic
s14 Criza in asigurarea combustibililor Foarte putin Critic Dezastruos
nucleari probabil
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S15 Defecte tehnice locale Putin probabil Nes(,:zrtrilclfl- Minor
sig | Incidente multiple cauzate de Putin probabil |  Major Minor
vremea extrema ’
317 Pierderea operarii in tlmp r.eal a 51s‘.tem'e.lor Putin probabil Minor Neserr_mlfl-
de tehnologia informatiei si comunicatiilor ’ cativ
S18 | Defectiuni multiple simultane Foarte putin Minor Major
i probabil
319 Complexnatea mecanismelor de control Foarte putin Minor Minor
ale sistemelor de putere probabil
S20 Eroare umana Putin probabil Minor Minor
S21 Circulatii de putere nedorite Putin probabil Minor Major
S22 Defectiune in serie a echipamentelor Foarte putin Nesemmﬂ_ Minor
’ probabil cativ
523 Greye, .revolte, actiuni de protest ale Pu‘,un. Critic Critic
angajatilor probabil
S24 Accident industrial / nuclear Foarte putin Critic Dezastruos
probabil
S25 Interactiuni neprevazute in piata de energie | Putin probabil Minor Major
Erori neobisnuit de mari in prognoza Foarte pufin
S26 puterii produse in centralele de energie pui Minor Minor
1 probabil
regenerabila
S27 Pandemie Putin probabil Critic Critic
S28 Val de céldura Putin probabil Major Major
S29 Seceta Posibil Critic Major
S30 Cutremur Putin probabil Critic Dezastruos
S31 Incendii de padure / vegetatie Putin probabil Minor Major
S32 Conflict militar, razboi Putin probabil | Dezastruos Critic
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2.3.4.Evaluarea de citre OTS a scenariilor nationale de risc in asigurarea alimentarii cu

energie electrica

Evaluarea fiecarui scenariu de criza se realizeaza prin interpretarea combinata dintre ratingul de impact
operational (rezultat din evaluarea EENS si LOLE) si ratingul de probabilitate, asa cum este ilustrat mai jos:

Tabel 4. Matricea Probabilitate — Impact

Matricea evaluarii scenariilor de criza
Impact Probabilitate
. Foarte
EENS LOLE Foarte | o ohabil | Posibil | LU | utin
probabil probabil L
probabil
Dezastruos Dezastruos
Dezastruos Critic S32
. S7, S14,
Critic Dezastruos S30 $o4
Dezastruos Major
Major Dezastruos
Dezastruos Minor
Minor Dezastruos
Dezastruos Nesemnificativ
Nesemnificativ Dezastruos
Critic Critic S23, S27
Critic Major S4
Major Critic
Critic Minor
Minor Critic
Critic Nesemnificativ
Nesemnificativ Critic
Major Major S28
Major Minor S16
. . S3, 821,
Minor Major S11 $25, 531
Major Nesemnificativ
Nesemnificativ Major
Minor Minor
Minor Nesemnificativ
Nesemnificativ Minor
Nesemnificativ | Nesemnificativ

Legenda culorilor: [BIF&SIIeN

Major

Minor  [INESERRIfiCativ

Din evaluarea realizata prin matricea Probabilitate — Impact, rezulta noua scenarii de risc care pot afecta
asigurarea alimentarii cu energie electrica si trebuie luate in considerare pentru Romania. Acestea sunt:
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nr.crt. nr. .
scenariu Scenﬁglcul de
1 S1 Atac cibernetic asupra activelor care fac parte din reteaua electrica
2 S10 Val de frig
3 S12 Incidente extreme cauzate de conditii meteorologice de iarna
4 S13 Criza in asigurarea combustibililor fosili
5 S23 Greve, revolte, actiuni de protest ale angajatilor
6 S27 Pandemie
7 S29 Seceta
8 S30 Cutremur
9 S32 Conflict militar, razboi

2.4. Descrierea scenariilor nationale de risc in asigurarea alimentarii cu energie electrica

Pentru fiecare scenariu de risc, in conformitate cu art.10 din Decizia ACER nr.07/2020 referitoare la
metodologia de identificare a scenariilor regionale de criza a energiei electrice, descrierea s-a facut in
conformitate cu pct I11.1 din Anexa 3 a Deciziei.

2.4.1. Atac cibernetic asupra activelor care fac parte din reteaua electrica

S1. Atac cibernetic asupra activelor care fac parte din reteaua electrica

Probabilitate Posibil ; Evenimente pean/0.1—0.2 ; 1 x ...ani / 5—10
Clasificare EENS (%) Critic (>0,05% si <0,25%)

Clasificare LOLE (ore) Major (>12 si <48)

Descrierea conditiilor Initial, operare normala.

initiale ale sistemului relevante
pentru scenariu:

Evenimentul initiator Deteriorarea si/sau penetrarea sistemului SCADA pentru OTS
(evenimentele initiatoare) si | EMS — SCADA, OD DMS — SCADA, substatii SCADA
lantul de evenimente:
Sezonul (sezoanele) anului in | Intreaga perioadi a anului
care scenariul este relevant

Evolutia  scenariului  de Virusul informatic deterioreaza sistemul informatic de control
criza: (total sau partial), ceea ce duce la pierderea de informatii/date ale
sistemului/retelelor electrice (total sau partial), si/sau la
preluarea controlului total/partial asupra functiondrii acestuia
(intreruperea sau interzicerea functionarii, colectarea de
informatii care duc la pierderea intimitatii sau la exploatare,
obtinerea de acces neautorizat la resursele sistemului).

Afectarea personalului care exploateaza instalatiile energetice, a
conducerii prin dispecerat si a celui care gestioneaza sistemele
informatice si de comunicatii.
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Descrierea celor mai probabile
efecte ale scenariului:

Oprirea sau perturbarea procesului principal care este controlatde
sistemele informatice: retea/sistem cu posibile efecte de
functionare defectuoasd in orice parte a unui sistem energetic,
retea, instalatie electricd controlabila prin echipamente,
dispozitive sau sisteme operationale informatice;

Pierderea echipamentului;

Pierderea alimentarii;

Pierderea stabilitatii

(sistem necontrolabil, scenarii imprevizibile). Instalarea unei
stari de teama, de panica.

Afectarea procesului decizional in dispeceratul de exploatare si
instalatii.

Aparitia erorilor de exploatare.

Afectarea in timp real a procesului de operare coordonat.

Descrierea dependentei
transfrontaliere:

Pierderea operatiunilor - efecte incontrolabile si impact
imprevizibil ~ (lipsa controalelor, suprasarcini, stabilitate,
aprovizionare). Posibila livrare de energie de urgenta si, de
asemenea, sprijinul reciproc in ceea ce priveste gestionarea
operatiunilor de retea. In plus, sprijin potential in ceea ce priveste
observabilitatea retelei si a parametrilor.

Intinderea geografica a
zonei:

Intreaga zoni de control.

Entitati cu rol in
securitatea cibernetica

CSIRT are responsabilitatea monitorizarii continue a incidentelor|
cibernetice la nivelul sectorului energetic, a detectarii si analizei
tehnice initiale a atacurilor, precum si a coordondrii raspunsului
operational imediat cu operatorii de infrastructuri critice din sector.

CERT national asigura coordonarea tehnicd la nivel national in|
gestionarea incidentelor cibernetice majore, furnizeaza suport
specializat CSIRT-urilor sectoriale, consolideaza informatiile
privind amenintarile si faciliteaza schimbul de date relevante intre
entitdtile afectate.

Directoratul National de Securitate Ciberneticd (DNSC) exercitd]
rolul de autoritate nationala competenta in domeniul securitatii
cibernetice, avand atributii de coordonare strategica, notificare a
incidentelor semnificative la nivel guvernamental, precum si de
asigurare a cooperarii cu institutiile europene relevante si cu
retelele CSIRT ale Uniunii Europene.
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S10. Val de frig

Probabilitate

Posibil ; Evenimente pean/0.1—0.2 ; 1 x...ani / 5—10

Clasificare EENS (%)

Critic (>0,05% si <0,25%)

Clasificare LOLE (ore)

Major (>12 si <48)

Descrierea conditiilor initiale
ale sistemului relevante pentru
scenariu:

Temperaturi mult mai scazute fatd de temperaturile specifice
sezonului de iarna, -25°C + - 15°C, de lungda duratd (1 — 2

Evenimentul initiator
(evenimentele initiatoare) si
lantul de evenimente:

saptdmani).

Inghet, ninsoare si/sau vant. Temperaturile scad sub -20°C timp de
7 - 10 zile consecutive.

Consumul de electricitate creste foarte mult. De asemenea,
consumul de gaze naturale creste foarte mult, afectand
disponibilitatea gazului.

Impactul negativ in ceea ce priveste resursele si productia se
extinde la nivel regional sau european, importurile comerciale scad
pe zi ce trece, iar piata nu rezolva problemele de adecvanta.

Sezonul (sezoanele) anului in
care scenariul este relevant

Sezonul rece: noiembrie - martie

Evolutia scenariului de criza:

Livrarea carbunelui este afectata, reteaua de transport a gazelor
naturale poate fi afectatd in ceea ce priveste parametrii de
presiune/volum, productia de energie eoliana este opritd sau redusa
din cauza temperaturilor scazute si/sau a vitezei ridicatea vantului.
Liniile de transport sunt afectate din cauza vantului si/sau a zapezii
spulberate, dupa céateva zile accesul la statii electrice de
transformare sau la culoarul liniilor electrice aeriene nu mai este
posibil sau este foarte dificil (drumuri inaccesibile din cauza
zapezii, copaci cazuti, terenuri de sub linii blocate de zapada).

Descrierea celor mai probabile
efecte ale scenariului:

Rezervele de energie electrica se epuizeaza, iar in scenarii extrem
de dificile nu poate fi evitatd descarcarea de sarcina (Seaplica
masuri de salvgardare).

Fluxuri mari de energie electrica in retelele de transport si de
distributie, niveluri de tensiune la limita sau chiar mai mici (mai ales
n partea de nord a tarii).

Criteriul N-1 poate fi afectat Tn cazul in care mai multe linii
electrice aeriene (LEA) declanseaza, cu riscuri de stabilitate.

Descrierea dependentei
transfrontaliere:

In functie de structura de productie si de tranzactiile comerciale
transfrontaliere (bazate pe piata de energie electrica), pot exista
fluxuri mari de energie electrica, cel mai probabil pe liniile
electrice de interconexiune intre Romaénia si RepublicaMoldova,
intre Romania si Ungaria, respectiv intre Roménia si Ucraina.

Tn acest scenariu, este foarte probabil ca ajutorul reciproc de
urgenta In domeniul energiei (livrare) sa fie nefezabil. Din punctul
de vedere al adecvantei, exporturile transfrontaliere pot fi
considerate factori agravanti. Sprijinul reciproc in ceea ce priveste
gestionarea retelei si re-energizarea poate fi viabil Tn cadrul
politicii de urgenta si restaurare (ER).

Intinderea geografici a
zonei:

Intreaga zona de control, probabilitate ridicata Tn regiunile
montane si in sud-estul tarii.
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2.4.3. Evenimente extreme cauzate de conditii meteorologice de iarna (viscol, furtuni inghetati)

inghetati)

S12.Evenimente extreme cauzate de conditii meteorologice de iarna (viscol, furtuna

Probabilitate

Posibil ; Evenimente pean/0.1—0.2 ; 1 x...ani / 5—10

Clasificare EENS (%)

Major (>0,01% si <0,05%)

Clasificare LOLE (ore)

Major (>12 si <48)

Descrierea conditiilor initiale ale
sistemului relevante pentru scenariu:

Temperaturi specifice sezonului de iarna, -20°C + 0°C.

Evenimentul initiator
(evenimentele initiatoare) si lantul de
evenimente:

Vant puternic, furtuna de zapada severa si prelungita, cu ninsori
uscate si abundente si gheatd sau furtuni de ploaie inghetata
umeda si formarea pe scara larga a unui strat de gheata prin
inghetarea zdpezii sau a ploii la contact, formand un strat de
gheata pe suprafetele pe care le atinge — Tn special pe
echipamentele electrice/instalatiile din substatii precum si pe
conductoarele liniilor electrice aeriene (LEA).

Sezonul (sezoanele) anului in care
scenariul este relevant

Sezonul rece: noiembrie - martie

Evolutia scenariului de criza:

Conductoarele liniilor electrice aeriene se rup, ceea ce conduce la
indisponibilitatea liniilor electrice, atat in retelele de transport, cat
si in cele de distributie, dar si la blocarea echipamentelor electrice,
imposibilitatea de a efectua manevre.

Accesul Tn teren este blocat sau dificil, imposibilitate de a efectua
lucrari de remediere/interventii.

Afectarea transportului feroviar are un impact asupra
aprovizionarii cu combustibil a centralelor termice pe carbune.
Inghetul are un impact asupra ilitati
incarcare/descarcare a carbunelui.

Indisponibilitatea retelelor electrice, suprapusa cu afectarea
transportului rutier, are impact asupra extractiei gazelor naturale
din zacaminte si depozitele de inmagazinare subterana.

de

Descrierea celor mai probabile efecte
ale scenariului:

Declangari multiple ale liniilor, nu poate fi respectat criteriul N-1
de sigurantd, nu se pot repune in functiune liniile electrice
declansate, nu se poate reconfigura reteaua electrica prin manevre.
Suprasarcini multiple, risc crescut cu privire la mentinerea starii
de echilibru, separare/izolare a retelei sau intreruperi partiale de
lunga durata (la nivelul retelei electrice de transport) sau numai la
nivel local/regional (la nivel de retea electrica de distributie).

Descrierea
transfrontaliere:

dependentei

In functie de forma/conditia de insularizare /separare a retelei
electrice, impactul transfrontalier poate aparea sau nu.

Orice linie de legatura poate fi afectata/supraincarcata, iar efectul
poate fi transferat in cadrul retelelor invecinate.

In cazul in care este necesar si se restaureze functionarea
sistemului, poate fi necesara realizarea unor scheme de restaurare
de sus in jos din sistemele vecine. Posibila livrare de energie de
urgentd. Sprijinul reciproc In ceea ce priveste gestionarea retelei
si realimentarea cu energie este cel mai probabil neviabil pentru
unii vecini si viabil pentru altii.

Intinderea geografica a zonei:

Total sau partial, in functic de rezultatul fenomenului de
separare/izolare.
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2.4.4.Criza in asigurarea combustibililor fosili

S13. Criza in asigurarea combustibililor fosili

Probabilitate

Posibil ; Evenimente pean/0.1—0.2 ; 1 x...ani / 5—10

Clasificare EENS (%)

Critic (=0,05% si <0,25%)

Clasificare LOLE (ore)

Critic (>48 si <168)

Descrierea conditiilor initiale ale
sistemului relevante pentruscenariu:

Este perturbatd pe 0 perioadda Indelungatd productia si
aprovizionarea cu combustibili fosili a centralelor electrice din
motive meteorologice, tehnice, economice, sau ca urmarea unor
actiuni de protest/greva, sau sunt afectate importurile de
combustibili fosili.

Initial, unitatile de productie afectate de lipsa combustibililor sunt
mentinute in functiune la un nivel tehnic de avarie.

Evenimentul initiator
(evenimentele initiatoare) si lantul
de evenimente:

Productia redusa in anumite centrale conduce la circulatii mari de
putere spre zonele deficitare, avand ca efect supraincarcarea unor
elemente de retea, abateri ale nivelului de tensiune si dificultati in
compensarea puterii reactive.

Sezonul (sezoanele) anului in care
scenariul este relevant

Intreaga perioada a anului

Evolutia scenariului de criza:

Nivelul scazut al productiei si incarcarea anumitor linii precum si
un nivel scazut al inertiei pot conduce la afectarea stabilitatii
statice si dinamice a SEN.

Se produce redispecerizarea productiei catre alte unitati de
generare care nu depind de combustibili fosili.

Descrierea celor mai
efecte ale scenariului:

probabile

Apar perturbatii pe piata de energie electrica prin variatii mari a
pretului de tranzactionare a energiei electrice sau un nivel
insuficient al ofertelor.

Pentru anumite intervale orare apar probleme Tn asigurarea
indeplinirii criteriului de siguranta N-1.

Prelungirea crizei conduce la oprirea totald a unor unitati de
productie.

Drept consecinta apar dificultati in asigurarea adecvantei SEN.

Descrierea dependentei
transfrontaliere:

Criza poate afecta Tintreaga regiune, ceea ce conduce la
imposibilitatea de a primi sau de a asigura sprijinul altor tari din
regiune.

Nivelul redus al productiei interne precum si circulatiile mari de
putere spre zonele deficitare pot conduce la congestii pe liniile de
interconexiune si chiar imposibilitatea asigurarii exporturilor de
energie electrica.

Intinderea geografica a zonei:

Intreaga arie geografici sau partial.
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2.4.5.Greve, revolte, actiuni de protest ale angajatilor

S23. Greve, revolte, actiuni de protest ale angajatilor

Probabilitate

Putin probabil ; Evenimente pe an / 0.01—0.1; 1 x ...ani /
10—100

Clasificare EENS (%)

Critic (=0,05% si <0,25%)

Clasificare LOLE (ore)

Critic (>48 si <168)

Descrierea conditiilor initiale ale
sistemului relevante pentru scenariu:

Operare normald sau operare in conditii grele limitative

Evenimentul initiator (evenimentele
initiatoare) si lantul de evenimente:

Blocarea comenzilor de sistem, indisponibilitatea personalului
operational, actiuni nedorite asupra instalatiilor, sau non-
actiuni deliberate (mentinere, exploatare, controale), oprirea
productiei sau ne-activarea rezervei

Sezonul (sezoanele) anului in care
scenariul este relevant

Intreaga perioadi a anului

Evolutia scenariului de criza:

Pierderea controalelor, deteriorarea grava a nivelului de
adecvanta, manevre tehnice nedorite, intreruperi neplanificate
Afectarea personalului care exploateaza instalatiile energetice
si a dispecerului operativ, instalarea unei stari de frica/teroare
la nivelul personalului.

Descrierea celor mai probabile efecte
ale scenariului:

Oprirea sau perturbarea procesului principal, pierderea
comenzilor si Tntreruperi ulterioare, evolutia parametrilor,
declansari, pierderi de stabilitate, opriri, dezechilibre mari
(sistem necontrolabil, scenarii imprevizibile).

in cazul in care grevele au loc la companiile producitoare de
energie electrica, echilibrul sistemului energetic poate fi
puternic afectat, rezervele de energie se blocheaza si devin
indisponibile.

In cazul scenariilor extrem de dificile nu poate fi evitati
limitarea consumului/deconectarea de energie electrica prin
aplicarea masurilor de salvgardare.

Instalarea unei stari de teama sau de panica.

Afectarea procesului decizional in cadrul dispeceratului de
exploatare si in instalatii.

Aparitia erorilor de exploatare.

Este afectatd coordonarea procesului de exploatare.

Descrierea dependentei
transfrontaliere:

Pierderea operatiunilor — efecte incontrolabile si impact
imprevizibil (lipsa controalelor, suprasarcini, stabilitate,
aprovizionare).

Tn cazul in care grevele au loc la producitorii de energie
electricd, se poate ajunge in situatia in care nevoia de import
poate fi mai mare decat capacitatea tehnica transfrontaliera.
Incertitudine ridicata cu privire la modul in care va fi posibil sa
se solicite sprijin transfrontalier (oricare). Cel mai probabil, Tn
acest scenariu, situatia se va inrautdti daca alti OTS din regiune
nu pot oferi sprijin, iar dependentele transfrontaliere pot fi
considerate factori agravanti.

Intinderea geografica a zonei:

Intreaga zona de control.
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S27. Pandemie

Probabilitate

Putin probabil ; Evenimente pe an/ 0.01—0.1; 1 x ...ani /
10—100

Clasificare EENS (%)

Critic (>0,05% si <0,25%)

Clasificare LOLE (ore)

Critic (>48 si <168)

Descrierea  conditiilor  initiale  ale

sistemului relevante pentruscenariu:

Initial, functionare normala.

Acesta este un pericol cu debut lent. Notificare adecvata,
masurata  In  zile, prin  actualizari/comunicate
guvernamentale.

Aparitia rapida si pe scara larga a unei boli infectioase ntr-
o comunitate/populatiec umana la un moment dat, care
afecteaza un numar disproportionat de mare de indivizi si
se raspandeste rapid la un numar mare de indivizi din
comunitate si din regiunile Invecinate, ca boala contagioasa,
afectand sandtatea umand, conditiile fiziologice si
psihologice individuale, ducand chiar la moartea unui
numdr mare de persoane si, in consecintd, afectand
capacitatea umana de a desfasura toate activitatile.

Cu implicatii economice si sociale mult mai dramatice si
catastrofale, evenimentul tinde spre o crizd internationala.

Evenimentul  initiator  (evenimentele
initiatoare) si lantul de evenimente:

Cazurile confirmate apar in randul personalului si in celelalte
companii (centrale electrice, OTS, OD).

Personalul de comanda operativd prezintd simptome.
Afecteaza personalul care asigurd administrarea retelelor IT
si de comunicatii.

Sezonul (sezoanele) anului in care

scenariul este relevant

Intreaga perioada a anului

Evolutia scenariului de criza:

Camerele de comanda de pe tot parcursul lantului valoric al
productiei si furnizarii de energie electrica vor fi ori lipsite
de personal, ori vor fi dotate cu personal cuexperienta mai
putin optima.

Cererea scazuta poate cauza dificultati pentruparticipantii la
piata de energie si pentru operatorii de Sistem in ceea ce
priveste predictia corectda a cererii si poate face dificila
mentinerea echilibrului energetic.

Afectarea emotionald a personalului. Aparitia unor boli In
randul personalului de exploatare si de conducere din
dispecerat, pentru intretinerea instalatiilor energetice si
pentru administrarea infrastructurii IT si de comunicatii.
Atribuirea capacitatii operationale pentru interventiile de
mentenanta corectivd a instalatiilor energetice si pentru
infrastructura IT si de comunicatii.

Afectarea in timp real a procesului de operare coordonat.

Descriereacelor mai probabile efecte ale
scenariului:

Scaderea semnificativd a consumului, cu impact asupra
echilibrarii sistemului.

Variatii de tensiune si incalcari ale limitelor de oprire,
dificultati pentru controlul tensiunii.
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Riscul crescut de eroare poate duce atat la penurii
intermitente de energie electrica, cat si la pene de curent, cu
posibile efecte transfrontaliere.

Reducerea numarului de personal care exploateaza
instalatiile energetice, centrele de dispecerat, mentenanta si
administrarea infrastructurii energetice, zona de IT si
comunicatii.

Descrierea dependentei transfrontaliere:

Simultaneitatea efectelor, a problemelor, a operatiunilor
anormale in cadrul tuturor sistemelor energetice
interconectate.

Activitatile operationale care pot fi indisponibile pentru
toate tipurile de operatiuni: centre de control, retea,
centrale electrice si de productie de energie electricd,
servicii de comunicatii si IT, activitati de intretinere si
activitati conexe si altele, In toate domeniile, care afecteaza
functionarea normald si sigurd a instalatiilor sau a
retelei/sistemelor electrice interconectate (defectiuni ale
echipamentelor, intreruperi intermitente de energie,
separdri, insularizari si chiar pene de curent, cu posibile
efecte transfrontaliere).

In acest scenariu, situatia se va inrautiti daci alti OTS
regionali nu pot oferi sprijin.

Intinderea geografici a zonei:

Intreaga zoni de control.

2.4.7.Seceta

S29. Seceta

Probabilitate

Posibil ; Evenimente pean/0.1—0.2 ; 1 x...ani / 5—10

Clasificare EENS (%)

Critic (>0,05% si <0,25%)

Clasificare LOLE (ore)

Major (>12 si <48)

Descrierea conditiilor initiale ale
sistemului relevante pentru
scenariu:

Un nivel scazut al debitelor de apa pe Dundre si pe raurile
interioare, coroborate eventual cu temperaturi ridicate, pe o
perioada de lunga durata (2 - 6 saptdmani consecutive).

Productie de energie redusa in hidrocentrale.

Evenimentul initiator (evenimentele
initiatoare) si lantul de evenimente:

Intreruperi ale unititilor de productie. Impactul negativ in ceea
ce priveste resursele si productia se extinde la nivel regional sau
european, iar piata de electricitate nu rezolva problemele de
adecvanta.

Sezonul (sezoanele) anului in care
scenariul este relevant

Sezonul Cald (iunie-septembrie)

Evolutia scenariului de criza:

La orele de varf nu se acopera consumul de energie dinresurse
interne fiind necesar importul unei cantitati importante de energie.
Utilizarea tuturor rezervelor de putere, supraincarcarea
generatoarelor in functiune, noi reduceri de putere in centralele
aflate in functiune din cauza lipsei apei de ricire. In aceste conditii
sunt solicitate la maximum capacitatile de interconexiune care pot
limita nivelul de importuri de energie electrica.

Descrierea celor mai probabile
efecte ale scenariului:

Rezervele de putere se diminueaza.
Apar dificultati in asigurarea adecvantei SEN din cauzaunui nivel
al productiei reduse in centralele electrice. Acesta cauzeaza

22




MINISTERUL ENERGIEI

limitarea sau pierderea totala arezervelor.

Apar perturbari pe piata de energie electrica prin variatii mari ale
pretului de tranzactionare a energiei electrice sau un nivel
insuficient al ofertelor.

Circulatii mari de flux de energie electrica in retelele de transport
si de distributie, niveluri de tensiune la limita sau chiar mai mici.

Descrierea dependentei
transfrontaliere:

In functie de structura de productie si de tranzactiile comerciale
transfrontaliere (bazate pe piata de energie electricd), pot exista
fluxuri mari de energic electrica, cel mai probabil pe liniile
electrice de interconexiune intre Romania si Republica Moldova,
intre Romania si Ungaria, respectiv intre Roménia si Ucraina.

Din punctul de vedere al adecvantei sistemului energetic,
exporturile transfrontaliere pot fi considerate factori agravanti.
Sprijinul reciproc in ceea ce priveste gestionarea retelei si
reenergizarea poate fi viabil in cadrul politicii de urgenta si
restaurare.

Intinderea geografici a zonei:

Intreaga zoni de control.

2.4.8. Cutremur

S30. Cutremur

Probabilitate

Putin probabil ; Evenimente pean/0.01—0.1; 1 x ...ani/
10—100

Clasificare EENS (%)

Critic (>0,05% si <0,25%)

Clasificare LOLE (ore)

Dezastruos (>168)

Descrierea  conditiilor  initiale
sistemului relevante pentru scenariu:

ale | Initial, operare normala.

initiatoare) si lantul de evenimente:

Evenimentul  initiator  (evenimentele | Cutremur de nivel puternic/inalt care afecteaza regiuni

geografice extinse si care duce la avarierea unuia sau mai
multor echipamente/instalatii electrice sau de retea din
zonele afectate, cu posibile efecte daunatoare asupra uneia
sau mai multor componente sau chiar asupra unei parti
extinse a sistemului/retelei electrice sau care afecteaza
functionarea normald si sigurd a instalatiilor, a centrelor de
control sau a intregului sistem energetic.

Sezonul (sezoanele) anului n
scenariul este relevant

care | Intreaga perioada a anului

Evolutia scenariului de criza:

Oprirea productiei, avarii la statii de transformare,
declansdri, intreruperi nedorite ale sarcinii, pierderea
comunicatiilor, pierderea comenzilor si a
informatiilor/datelor.

Afectarea centrelor de dispecerat, a controlului si
supravegherii la distanta a instalatiilor, a comunicatiilor, a
centrelor de date.

Afectarea mediului inconjurator.

scenariului:

Descriereacelor mai probabile efecte ale | Consumatori nealimentati, o parte a retelei in Stare de

nefunctionare, dezechilibru mare a sistemului si rezerve
incerte, dificultati de control si de gestionare operationala,
suprasarcini, variatii de tensiune. (sistem necontrolabil,
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scenarii imprevizibile).

Accident de personal, posibile decese.

Afectarea personalului care exploateaza instalatii electrice.
Afectarea procesului de exploatare coordonat in timp real.

Descrierea dependentei transfrontaliere:

In functie de forma/conditia de insularizare /separare a
retelei electrice, impactul transfrontalier poate aparea sau
nu.

Orice linie de legaturad poate fi afectatd/supraincarcata, iar
efectul poate fi transferat in cadrul retelelor Invecinate. In
cazul in care este necesar sa serestabileasca, poate fi
necesara realizarea unei scheme de restaurare de sus in jos
de la sistemele vecine.

Posibila furnizare de energie de urgenta si, de asemenea,
sprijinul reciproc Tn ceea ce priveste gestionarea
operatiunilor de retea si re-energizarea sunt,cel mai probabil,
viabile.

Tn plus, reprezinta un sprijin potential in ceea ce priveste
observabilitatea retelei si a parametrilor (in functie de
disponibilitatea infrastructurii de comunicatii).

Intinderea geografici a zonei:

Intreaga zona de control.

2.4.9.Conflict militar, razboi

S32. C

onflict militar, razboi

Probabilitate

Putin probabil ; Evenimente pean/0.01—0.1; 1 x ...ani /
10—100

Clasificare EENS (%)

Dezastruos (>0,25%)

Clasificare LOLE (ore)

Critic (>48 si <168)

Descrierea  conditiilor  initiale  ale
sistemului relevante pentru scenariu:

Initial, operare normala.

Evenimentul initiator (evenimentele
initiatoare) s1 lantul de evenimente:

Starile conflictuale regionale degenercaza, apare
necesitatea de aparare a tarii.

Infrastructura energetica este afectata, cu efect pe arii
restranse sau pe arii mai mari/intinse.

Sezonul (sezoanele) anului in care
scenariul este relevant

Intreaga perioadi a anului

Evolutia scenariului de criza:

Centrele de conducere prin dispecer sau centrele de
teleconducere trebuie sa fie relocate n locatii protejate.Se
iau masuri de evacuare a personalului operativ.

Descriereacelor mai probabile efecte ale
scenariului:

Infrastructura energetica este in pericol de a fi afectatd,cu
efecte imediate pe arii restranse sau chiar pe arii mailargi.

Pentru a acoperi deficitul de generare se va solicita ajutor de
avarie de la OTS vecini conform acordurilor bilaterale, in
conformitate cu reglementarile codurilor europene de retea.
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Descrierea dependentei Se asigura conditiile de siguranta Tn functionarea sistemului
transfrontaliere: si conditiile de acceptare, instituire si crestere a capacitatii

de interconexiune in reteaua europeana (zona sincrona
Europa Continentald).

De la inceputul conflictului militar din Ucraina, OTS
CNTEE Transelectrica SA este parte componenta si a
contractului privind acordarea de energie de ajutor de avarie
de catre celelalte OTS-uri din interconexiunea Europa
Continentala (Ucraina Emergency Support Multilateral
Agreement), asumandu-si atat rolul de retea de tranzit a
energiei furnizate de catre alte sisteme, cat si pe cel de
potential furnizor de energie de ajutor deavarie.

La nivelul ENTSO-E este monitorizata functionarea
interconectatd a sistemului Europei Continentale cu
sistemele electroenergetice ale Ucrainei si Republicii
Moldova.

Intinderea geografica a zonei: Intreaga zona de control.

3. Rolul si atributiile Autoritatii Competente (AC)
3.1. Rolul si atributiile AC

Autoritatea Competenta are urmatoarele atributii specifice:

identifica si evalueaza riscurile asupra sigurantei in alimentarea cu energie electrica conform
metodologiei si reglementarilor nationale si internationale;

asigura cooperarea cu Operatorul de Transport Sistem (OTS), operatorii de distributie (OD),
companiile de producere a energiei electrice, Autoritatea Nationala de Reglementare in domeniul
Energiei (ANRE), Grupul de Coordonare in domeniul Energiei Electrice (ECG), Reteaua Europeana
a Operatorilor de Sisteme de Transport de Energie Electrica (ENTSO-E), Centrele de coordonare
regionale (RSCs) si cu alte parti relevante interesate, in functie de necesitati;

intocmeste si actualizeaza periodic Planul de Pregatire pentru Riscuri in domeniul energiei electrice
(PPR) pe baza scenariilor regionale si nationale de criza de energie electrica, in colaborare cu entitatile
din sectorul energiei electrice;

asigura, prin reprezentanti desemnati, participarea in cadrul Grupului pentru managementul situatiilor
de criza energetica la nivel national;

asigura indeplinirea masurilor stabilite in Planul de Pregatire pentru Riscuri in domeniul energiei
electrice (PPR), in scopul prevenirii aparitiei situatiilor de criza energetica,

indeplineste formalitatile necesare exercitarii atributiilor Autoritatii Competente, prevazute in
Regulamentul (UE) 2019/941;

indeplineste formalitatile necesare pentru adoptarea Planului de Pregatire pentru Riscuri Tn domeniul
energiei electrice (PPR) si pentru organizarea de testari/simulari ale crizelor de energie electrica in
cooperare cu Operatorul de Transport Sistem (OTS) si cu alte parti interesate relevante;

elaboreaza si stabileste proceduri pentru implementarea si monitorizarea Procedurilor Operationale
(PO) in domeniul prevenirii si gestionarii riscurilor in sectorul electric.
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3.2. Rolul si responsabilititile entitatilor din cadrul SEN in cazul unei situatii de criza energetica

3.2.1.Rolul si responsabilitatile OTS — C.N.T.E.E. Transelectrica S.A.

- evalueaza posibilitatea aparitiei unei situatii de criza prin analiza pe termen scurtsi mediu
a adecvantei in SEN;

- informeaza Centrul Operativ National in Sectorul Energetic (CONSE) privind
posibilitatea aparitiei unei situatii de criza;

- asigura functionarea pietei de energie;

- ia masurile pentru prevenirea situatiilor de criza care nu afecteaza functionareapietei de
energie electrica;

- solicita ANRE suspendarea pietei de energie, atunci cand acest lucru este necesar;

- ia masurile de salvgardare cu caracter tehnic si comercial in situatii de criza care
afecteaza functionarea pietei de energie electrica;

- asigura adecvanta SEN;

- asigurd indeplinirea criteriului de siguranta N-1,

- asigura stabilitatea staticd si dinamica a SEN;

- asigura rezervele de putere;

- asigurd restaurarea SEN;

- asigura remedierea defectiunilor/avariilor produse in reteaua de transport;

- asigurd cdile de comunicatie pentru a se pune in aplicare actiunile de control si
restaurare;

- pune in aplicare masurile dispuse de structurile superioare decizionale.

3.2.2.Rolul si responsabilitatile Operatorilor de Distributie (OD):

- participa la restaurarea SEN;

- pun in aplicare masurile dispuse de structurile superioare decizionale;

- asigura indeplinirea criteriului de siguranta N-1,

- asigurd interventiile pentru remedierea defectiunilor/avariilor produse in reteaua de
distributie;

- asigurd cdile de comunicatie pentru a se pune in aplicare actiunile de control si
restaurare.

3.2.3.Rolul si responsabilititile companiilor de producere a energiei electrice:

- participa la restaurarea SEN;

- pun in aplicare masurile dispuse de structurile superioare decizionale;

- asigurd mentinerea n functiune a unitatilor de productie la nivelul notificat pe piata de
energie respectiv la nivelul dispus prin ordine de dispecer;

- asigura serviciile tehnologice de sistem necesare mentinerii sigurantei in functionare a
SEN;

- asigura rezervele de combustibili necesare mentinerii in functiune a unitatilor de
productie;

- asigurd remedierea defectiunilor/avariilor produse la unitétile de productie;

- asigura cdile de comunicatie pentru a se pune in aplicare actiunile de control si
restaurare.

3.2.4.Rolul si responsabilitatile operatorilor economici care asigura servicii de sistem:

- asigura rezervele de putere la nivelul notificat pe piata de energie, respectiv la nivelul
dispus prin ordine de dispecer;

- asigura cdile de comunicatie pentru a se pune in aplicare actiunile de control si
restaurare.
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3.2.5.Sarcini delegate altor organisme/entititi in caz de situatie de criza

Conducerea entitatilor din cadrul SEN va actiona prin intermediul conducatorilor de entitati
organizatorice din subordine in urmatoarele aspecte:

- relatia cu autoritatile locale;

- asigurarea centrelor de adapost, prim ajutor si ingrijire medicala;

- asigurarea aprovizionarii Cu materiale, hrana, medicamente sau altor bunuri necesare;

- asigurarea fondurilor financiare necesare achizitiei de materiale sau de servicii necesare;

- asigurarea protectiei membrilor din echipele de interventie si a personalului esential.

De asemenea, conducerea entitatilor din cadrul SEN va actiona pentru:

- asigurarea cu celeritate a echipamentelor/pieselor de schimb din stocul de
interventie/securitate necesare actiunilor de interventie/restaurare;

- asigurarea mentinerea in functiune a alimentarilor de rezerva din surse neintreruptibile
(Grupuri Diesel, baterii de acumulatoare, UPS-uri,);

- asigurarea mentinerii in functiune a comunicatiilor;

- asigurarea mentinerii in functiune a iluminatului de siguranta;

- asigurarea cadrului organizatoric pentru efectuarea transporturilor de materiale;

- asigura hrana si apa potabila pentru intreg personalul care ia parte la actiunile de interventie
si remediere;

- asigura pompele necesare pentru evacuarea apelor din incinte;

- asigura interventia cu personal tert pe baza conventiilor de ajutorare incheiate cu firme de
constructii-montaj si servicii din domeniul energiei electrice;

- asigura interventia cu personal tert pe baza conventiilor de ajutorare incheiata cu firme ce
detin utilaje.

4. Proceduri si masuri in cazul unei crize de electricitate

4.1.Proceduri si masuri nationale

In conformitate cu cerintele ,Legii nr. 123/2012 a energiei electrice si a gazelor naturale” si ale
»Regulamentului privind masurile de salvgardare cu caracter tehnic in situatii exceptionale aparutein
functionarea Sistemului Electroenergetic National”, aprobat prin Ordinului ANRE nr. 142/2014, este stabilit
un set de masuri de salvgardare care se aplica In vederea prevenirii sau limitarii efectelor situatiilor
exceptionale care pot aparea in functionarea SEN.

4.2 Detalierea masurilor de salvgardare

Acest capitol consta in stabilirea Masurilor de Salvgardare (MS) cu caracter tehnic si a regulilor de aplicare
a acestora in situatiile de criza aparute in functionarea Sistemului Electroenergetic National (SEN). Prin
aplicarea masurilor de salvgardare se urmareste mentinerea echilibrului permanent intre productie, consum
si schimburile transfrontaliere programate, prin cresterea productiei si reducereaconsumului intern de energie
electrica.

Reducerea consumului intern de energie electrica in situatii de criza in functionarea SEN se face in baza
Normativului de limitari.

Masurile de salvgardare se aplica de catre Operatorul de Transport si de Sistem (OTS), de catre Operatorii
de Distributie (OD), de producatorii de energie electrica, de clientii finali de energie electrica racordati direct
n statiile electrice ale SEN si de catre furnizorii de energie electrica.

Definitii si abrevieri:

Masuri de Salvgardare — set de reglementari tehnice si comerciale care se iau pentru prevenirea sau
limitarea efectelor unor situatii de criza pe piata de energie precum si in cazul in care este amenintata
siguranta fizica ori securitatea persoanelor, a aparatelor sau a instalatiilor ori integritatea sistemului.
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Putere de functionare limitata — puterea absorbita de clientul final dupa aplicarea Normativului de limitari.

Putere minima tehnologica — cea mai mica putere necesara unui client final pentru mentinerea in functiune,
in conditii de sigurantd, numai a acelor echipamente si instalatii impuse de procesul tehnologic, pentru a
evita pierderi de productie prin deteriorare.

Putere redusa — valoarea cu care se reduce puterea absorbita de clientul final la aplicarea Normativului
de limitari.

Transa de limitare — categorie de clienti finali grupati pe profiluri de activitate, al caror consum se
limiteaza simultan, Tn marja de putere redusa stabilita in Normativul de limitari.

Normativul de limitari — ,,Normativul de limitare a consumului de energie electrica, pe transe, 1n situatii
de criza in functionarea SEN” — document elaborat de OTS semestrial (vara, iarnd) care cuprinde lista
utilizatorilor — clienti finali industriali, racordati direct in statiile SEN, alocati pe transe de limitare, carora
li se aplica reducerea de putere in situatii de criza aparute in functionarea SEN.

OTS determina probabilitatea aparitiei unei situatii de criza in functionarea SEN, Tn baza analizelor pe termen
scurt (zile) si termen mediu (luni) a adecvantei SEN, utilizand cel putin informatiile privind:

- stocurile de combustibili si conditiile de desfasurare a activitatilor economice pe care le asigura

(industria extractiva, transport);

- starea Sistemului National de Transport al Gazelor Naturale;

- volumul rezervelor de apa in lacurile de acumulare;

- disponibilitatea unitatilor de producere a energiei electrice;

- consumul de energie electrica la nivelul SEN sau la nivelul unei zone a SEN;

- disponibilitatea retelei electrice transport (RET) si a retelei electrice de distributie (RED);

- conditiile meteorologice actuale si prognoza meteo pe termen scurt si mediu.

Cu cel putin 5 zile inainte de instalarea unei situatii de criza in functionarea SEN, OTS intocmeste si
comunicd Ministerului Energiei, in calitate de Autoritate Competentd si catre ANRE, un raport privind
iminenta aparitiei unei situatii de criza in functionarea SEN, necesitatea promovarii unei Hotarari de Guvern
in conformitate cu prevederile art. 5 si art. 6 lit. m) din Legea nr. 123/2012, cu modificarile si completarile
ulterioare, pentru aplicarea masurilor de salvgardare precizate mai jos in vederea prevenirii/limitarii situatiei
de criza, precum si perioada necesara aplicarii acestora.

4.2.1. Masuri privind functionarea pietei de energie

In situatii de criza In functionarea SEN, dupi luarea masurilor care nu afecteaza functionarea pietei de energie
electrica precizate mai jos (masuri care nu afecteaza piata de energie electricd), OTS aplicd masurile de
salvgardare cu caracter tehnic si comercial.

Principiul de actiune de baza in cazul unei situatii de criza este de a permite functionarea pietei de energie
electrica chiar in situatiile cand cererea si oferta sunt limitate si pretul energiei electrice inregistreaza variatii
abrupte.

Masurile de salvgardare tehnica si comerciala aplicate de OTS, prevazute la punctul 4.2.1.2, sunt conforme
CU Regulamentul privind stabilirea masurilor de salvgardare in situatii de criza aparute in functionarea
sistemului energetic national, aprobat prin Ordinul ANRE nr. 142/2014.

Masurile de atenuare bilaterale si regionale aplicabile in situatii de crizd a energiei electrice sunt prezentate
la punctul 5 — Proceduri si masuri de gestionare a unei crize nationale de energie electrica, fiind descrise
pentru fiecare scenariu in parte, in conformitate cu Acordurile operationale si Acordurile de intrajutorare
incheiate cu tarile vecine.

Totodata, procedurile si masurile regionale si bilaterale sunt enumerate si detaliate la punctul 6, care descrie
mecanismele de cooperare stabilite la nivel regional, precum si protocoalele de comunicare si coordonare
convenite in colaborare cu statele vecine din regiune.

Masura de suspendare a pietei de energie electricd va fi luata numai in situatii deosebite, ca ultima masura
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atunci cand toate masurile enumerate mai jos au fost epuizate, si anume:

4.2.1.1. Masuri care nu afecteazd functionarea pietei de energie electricda
Masurile care se iau pentru prevenirea situatiilor de criza in functionarea SEN, si care nu afecteaza
functionarea pietei de energie electrica sunt urmatoarele:

- incarcarea grupurilor pana la puterea maxima disponibila (incarcarea grupurilor in PE si cele pe
Compensare Financiard);

- cresterea puterii disponibile a SEN, prin disponibilizarea unitétilor de productie aflate in reparatie
(redarea in exploatare inainte de termen a grupurilor aflate in reparatie) si/sau prin scoaterea din
conservare a unitatilor de productie;

- optimizarea functiondrii centralelor cu acumulare prin pompaj pentru regimul de consumator;

- optimizarea instalatiilor de stocare a energiei electrice;

- maximizarea functionarii centralelor hidroelectrice in orele de varf de sarcina;

- modificari ale topologiei retelei pentru reducerea constrangerilor care limiteazd transferul
de energie electrica;

- reducerea consumului dispecerizabil declarat ca ofertd de incarcare pe piata de echilibrare;

- cresterea capacitatilor transfrontaliere, prin neacordarea retragerilor din exploatare a
echipamentelor din SEN;

- solicitarea de energie de urgenta (ajutor de avarie) de la OTS vecini;

- trecerea la functionarea in banda minima de tensiune in Reteaua Electrica de Distributie (RED).

Procedurile de gestionare a unei crize nationale de energie electrica se regasesc la punctul 4.9 Legislatie
nationala si Proceduri Operationale (PO) si in cadrul punctului 5. Proceduri si masuri de gestionare a unei
crize nationale de energie electrica.

4.2.1.2. Masuri tehnice si comerciale cu impact asupra pietei de energie electricd

Masurile de salvgardare tehnice si comerciale aplicate de OTS 1n situatii de criza in functionarea SEN, dar
numai dupd luarea masurilor de mai sus, sunt urmatoarele:

-cresterea rezervelor tehnologice de sisteme din unitatile de productie care pot functiona pecombustibil
alternativ, in vederea utilizarii acestora, dupa caz;

-pornirea grupurilor aflate Tn rezerva tehnica la dispozitia DEN;

-reducerea /anularea capacitatii disponibile de interconexiune (ATC) pe directia export;

-reducerea/anularea schimburilor notificate pe directia export;

-limitarea in transe a consumului de energie electrica, in conditiile stabilite prin Hotarare aGuvernului
Romaniei emisa in temeiul art. 5 din Legea 123/2012 si in conformitate cu prevederile Normativului de
limitari.

Procedurile de gestionare a unei crize nationale de energie electrica se regasesc la punctul 4.9 Legislatie
nationald si Proceduri Operationale (PO) si in cadrul punctului 5. Proceduri si masuri de gestionare a unei
crize nationale de energie electrica.

Misurile de Salveardare (MS) se aplica strict in ordinea mai sus prezentati.

Limitarea in transe a consumului de energie electrici se aplici in conformitate cu Normativul de Zimitdri. Tn
scopul aplicarii Normativului de limitari, OTS comunica in scris catre clientii finali racordati in statiile
electrice ale RET si catre OD clientilor finali racordati n statiile electrice ale RED, dispozitia de reducere a
consumului, conform transelor din Normativul de limitari, precizand momentul aplicarii si transele aplicate.
Comunicarea dispozitiei de reducere a consumului in conformitate cu prevederile Normativului de limitari
se transmite de catre OR clientilor finali, in scris, cu minim 24 de ore inainte de aplicare. OR informeaza
furnizorii clientilor finali afectati de aplicarea Normativului de /imitari, la termenul precizat mai sus.
Dispozitia de aplicare a Normativului de /limitari se transmite de catre OR pe linie de dispecer (cale
operativa), in conformitate cu procedura de elaborare si de aplicare a Normativului de limitari.
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OTS dispune pe cale operativa OD urmarirea aplicarii Normativului de limitari. OR urmaresc
respectarea Normativului de limitari.

Clientii finali racordati direct in statiile SEN aplica dispozitiile de reducere a puterii consumate transmise de
OR.

Clientii finali respecta reducerile de putere prevazute in Normativul de limitari pe toatd perioada aplicarii
acestora, ramanand direct raspunzatori de eventualele consecinte ce decurg din nerespectarea dispozitiei de
reducere a puterii.

Consumatorii exceptati de la aplicarea Normativului de Limitare si a Normativului de Deconectare Manuala
sunt clientii finali de tip casnic si rezidential.
4.2.1.3. Masuri privind Intreruperea manuala a consumului de energie electricd

Tn situatii neprevizute, care pun in pericol functionarea SEN, la nivelul OTS exista si posibilitatea de
deconectare manuala a unor categorii de consumatori industriali, pentru o perioada limitata de timp, dupa
care acesti consumatori sunt realimentati la o putere minima tehnologic, pentru a nu pune in pericol
securitatea instalatiilor si a personalului.

Intreruperea manuala a consumului se realizeaza in situatii exceptionale aparute In functionarea SEN, Tn
conformitate cu Procedura Operationala (PO) nr. TEL-07.111 AV-DN/24-Modul deelaborare si aplicare a
normativului de deconectari manuale ale unor categorii de clienti finali, pe trangse, in situatii exceptionale
aparute in functionarea SEN — denumit in continuare “Normativul de deconectari manuale”.

Normativul de deconectari manuale se aplica ca ultima solutie, in situatii care nu au putut fi anticipate n
functionarea SEN, situatii care pun in pericol functionarea SEN sau a unei zone din SEN, pentru a preveni
propagarea sau agravarea acestei situatii.

Normativul de deconectari manuale se aplica in urmatoarele situatii exceptionale de functionarea SEN:
trecerea la functionarea izolatd a SEN, dupd actionarea DASF, in cazul in care frecventa nu poate fi
restabilita si mentinuta la valori > 49 Hz, datorita lipsei de putere activa disponibila;

- izolarea unei zone a SEN, in cazul in care frecventa si/sau tensiunea nu pot fi restabilite la valori care
sd permitd sincronizarea unor grupuri generatoare sau sincronizarea zonei la SEN, datoritd lipsei de
putere activa disponibilad in zona;

- prin reteaua care alimenteaza o zona a SEN (linii, transformatoare, autotransformatoare) apar incarcari
care depasesc valorile limita admisibile din punct de vedere al echipamentelor (limita termica) si
acestea nu pot fi inlaturate prin alte masuri in timpul permis de functionare in suprasarcind;

- intr-o zona a SEN sau in cea mai mare parte a sa, dupa luarea tuturor masurilor de reglaj, tensiunile se
mentin la valori cel mult egale cu valoarea tensiunii de sacrificiu (360 kV pentru reteaua de 400 kV,
180 kV pentru reteaua de 220 kV si 85 kV pentru reteaua de 110 kV) si aceasta situatie poate pune in
primejdie stabilitatea functionarii;

- scaderea sub limitele normate a rezervei fata de limita de stabilitate statica a circulatiei printr-o sectiune
caracteristicd prin care se alimenteaza o zond deficitara, pana la pornirea rezervei tertiare lente din acea
zona sau, cand aceasta lipseste, pand la aplicarea Normativului de limitare a consumului de energie
electrica, pe transe, In situatii de criza apdrute in functionarea SEN;

- aparitia unui deficit de putere activa de scurta durata (4 + 48 ore), care conduce la o abatere orard fata
de soldul programat inadmisibild conform normelor ENTSO-E, pana la mobilizarea rezervei tertiare
lente sau, cand aceasta lipseste, pana la aplicarea Normativului de limitare a consumului de energie
electrica, pe transe, 1n situatii de criza aparute in functionarea SEN.

Toti consumatorii carora li se poate aplica Normativul de deconectari manuale si Normativul pentru
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limitarea/reducerea consumului de energie electrica sunt numai consumatori industriali,
consumatorii casnici fiind exclusi de la aplicarea acestor normative.

De asemenea, numarul consumatorilor industriali conectati la RET este scazut si nu au protectie speciala
impotriva deconectarii.

4.3. Protectie speciald Tmpotriva deconectarii
Lista utilizatorilor cuprinsi in Normativul de Limitare si a Normativul de Deconectare Manuala contine

exclusiv consumatori industriali care prin schema de alimentare cu energie electricd si prin prisma
procesului tehnologic pot participa la limitarea consumului si/sau la reducerea consumului. De prevederile
Normativului de Limitare si ale Normativului de Deconectare Manuala sunt exceptati atat consumatorii
casnici si rezidentiali, cat si consumatorii industriali la care trebuie evitata intreruperea pentru a nu pune
in pericol vieti omenesti si a nu provoca distrugeri sau explozii (cum ar fi spitale, sanatorii, mine subterane,
statii electrice care alimenteaza sondele de extractie titei si gaze naturale).

4.4. Planul de aparare si Planul de restaurare

Prin Regulamentul (UE) 2017/2196 al Comisiei din 24 noiembrie 2017 de stabilire a unui cod de retea
privind starea de urgenta si de restaurare a sistemului electroenergetic, denumit in continuare ,,Codul ER”
(»emergency and restoration”), se stabilesc cerinte armonizate privind masurile tehnice si organizatorice
necesare pentru a se impiedica propagarea sau amplificarea unui incident in Sistemul Electroenergetic
National (SEN) si pentru a se evita extinderea perturbatiei si a starii de colaps la alte sisteme
electroenergetice ale OTS invecinati.

De asemenea, Codul ER prevede necesitatea stabilirii de proceduri armonizate pe care operatorii de
transport si sistem (OTS) trebuie sa le puna 1n aplicare.

Se au n vedere urmatoarele aspecte:

1) Planul de aparare si Planul de restaurare a sistemului electroenergetic, conform Codului ER, trebuie sa
contina trei etape de actiuni si masuri, dupa cum urmeaza: o etapa de elaborare, constand in definirea
continutului detaliat al planului; o etapa de implementare, constand in dezvoltarea si instalarea tuturor
mijloacelor si serviciilor necesare pentru activarea planului; o etapa de activare, constand in utilizarea
operationald a uneia sau a mai multor masuri din plan;

2) conform art. 11, alin. (4) lit. ¢) si lit. d), Planul de aparare include ,,(c) o lista cu Utilizatori de Retea
Semnificativi (URS) responsabili cu punerea in aplicare, in instalatiile lor, a masurilor care rezulta
din cerintele obligatorii prevazute in Regulamentele (UE) 2016/631, (UE) 2016/1388 si (UE)
2016/1447 sau din legislatia nationala si o listd a masurilor care trebuie puse in aplicare de respectivii
URS; (d) o listd a utilizatorilor de retea semnificativi cu prioritate ridicatd si termenii si conditiile
privind deconectarea lor”, iar acesti utilizatori de retea semnificativi) au o importanta vitala in cazul
aparitiei unor perturbatii majore, avarii extinse in sistemul energetic national si/sau european sau in
situatii de conflict, se impune luarea unor masuri pentru asigurarea comunicatiilor operative sigure intre
centrele de conducere prin dispecer si acesti utilizatori, astfel incat sa se realizeze o coordonare
operationald eficientd (directda, neintermediatd) a actiunilor de restaurare a functionarii Sistemului
Electroenergetic National (SEN);

3) OTS CNTEE Transelectrica SA a transmis la ANRE listele specificate la art. 11 alin. (4) lit. ¢) sid) si
la art. 23 alin. (4) lit. ¢) si d) din Codul ER, liste care fac parte din planul de aparare, respectiv planul de
restaurare. Listele includ utilizatorii de retea semnificativi de tip unitate generatoare care sunt capabili
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de a porni fara sursa de tensiune din sistem si care au capacitatea de a functiona izolati pe
servicii proprii, operatorii de sisteme de distributie, respectiv utilizatorii de retea semnificativi de tip
consumatori care sunt utilizati pentru reducerea, respectiv limitarea puterii consumate, aceste actiuni
reprezentdnd masurile care trebuie puse Tn aplicare de respectivii utilizatori de retea semnificativi; de
asemenea, au fost transmise la ANRE lista utilizatorilor de retea semnificativi cu prioritate ridicata
utilizati in cadrul planului de apérare, respectiv in cadrul planului de restaurare, precum si conditiile
pentru deconectarea si repunerea sub tensiune a acestora;

4) OTS CNTEE Transelectrica SA are responsabilitatea functionarii si asigurarii sigurantei in functionare
a SEN, context in care are obligatia sa intreprinda toate masurile si actiunile necesare pentru a preveni
propagarea sau agravarea incidentelor operationale si evitarea extinderii perturbarilor pe scara larga si
ajungerea in starea de colaps, precum si sa coordoneze restaurarea eficienta si rapida a functionarii SEN
in integralitatea sa in urma starii de urgenta sau de colaps.

Determinarea probabilitatii de aparitie a unei situatii de criza in functionarea SEN se face de catre OTS
n baza analizelor pe termen scurt si mediu a adecvantei SEN, tinand cont de:

» stocurile de combustibil si conditiile de desfasurare a activitatilor economice care le asigura
(industria extractiva, transport);
starea Sistemului National de Transport al Gazelor Naturale;
volumul rezervelor de apa in lacurile de acumulare;
disponibilitatea unitatilor de producere a energiei electrice;
consumul de energie electrica la nivelul SEN sau la nivelul unei zone a SEN;
disponibilitatea RET si RED.

YVVVYYVY

De asemenea, la nivel regional si la nivel european se desfasoara procesul STA (Short Term Adequacy
forecasts), proces realizat zilnic pentru urmatoarele sapte zile de catre RSCs (Regional Security
Coordinator), n baza analizelor zilnice pentru urmatoarele sapte zile.

Normativul de limitare a consumului de energie electrica se aplica, in urma adoptarii unei Hotarari de
Guvern, ca ultima masura de salvgardare luatd n situatii de criza aparute in functionarea SEN ce pot fi
prevazute pe termen mediu si lung, care pun in pericol functionarea SEN sau a unei zone din SEN.

4.5. Masuri de prevenire si pregatire
I. Masuri de prevenire si pregatire la stadiul de proiectare si planificare

- analiza comportarii Tn exploatare a echipamentelor electrice (determinarea echipamentelor
cu rata ridicata de defectabilitate si eliminarea neconformitatilor);

- analiza comportarii in exploatare a liniilor (depistarea zonelor unde apar frecvent declansari
datorate fenomenelor meteo extreme);

- impunerea de specificatii la achizitia echipamentelor electrice care sa garanteze buna
functionare a acestora in caz de temperaturi reduse;

- impunerea prin normativele de proiectare a unor conditii de siguranta sporita la cutremur
pentru liniile de maxima importanta pentru SEN, pentru cladirile statiilor si centrelor de
conducere, pentru fundatiile echipamentelor electrice si unitatilor de transformare;

- impunerea prin normativele de proiectare a unor conditii de siguranta sporita pentru liniile
de maxima importanta pentru SEN (folosirea de conductoare active cu coeficient redus de
dilatare, folosirea de conductoare cu grad ridicat de rezistenta mecanica);

- folosirea de echipamente electrice cu anvelope din material compozit n locul celor din
material de portelan in zonele cu activitate seismica ridicata,

- expertizarea echipamentelor de generatie veche.

Il. Masuri de prevenire si pregatire in cadrul lucrarilor de dezvoltare si investitii
- initierea de lucrdri de investitii/mentenantd majora care sa diminueze efectele de galopare,
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sa Tmbunatateasca nivelul izolatiei liniilor);

Tnlocuirea stalpilor/riglelor din beton cu stalpi/rigle metalice;

elaborarea planului de dezvoltare a Retelei Electrice de Transport;

elaborarea planurilor de dezvoltare a Retelelor Electrice de Distributie;

montarea de sisteme de monitorizare pe linii;

audit periodic si updatarea/upgradarea sigurantei sistemelor informatice;

folosirea unor tehnici moderne si performante de prognoza bazate pe analize multicriteriale,
care sa conduca la o dimensionare robusta a rezervelor de putere din SEN.

I1l. Masuri de prevenire si pregatire In cadrul lucrarilor de mentenanta

elaborarea planului de mentenanta a Retelei Electrice de Transport;

elaborarea planului de mentenanta a Retelei Electrice de Distributie;

elaborarea planului de mentenantd companiilor de producere a energiei electrice;
mentenanta sistemelor de control;

mentenanta automatizarilor de sistem;

mentenanta automatizarilor din centralele electrice;

mentenanta DASF, DASU;

mentenanta sistemelor de incélzire;

- eliminarea punctelor slabe si a deficientelor din retelele de transport si de distributie;
completare cu ulei, gaz SF6;

eliminarea punctelor calde;

verificdri ale actionarii echipamentelor;

verificari Grupuri Diesel,

verificari baterii acumulatori;

verificdri periodice asupra starii fundatiilor stalpilor in zonele adiacente cursurilor de rauri;
verificari pe traseul liniilor unde exista riscul alunecarilor de teren;

verificarea functionarii comutatoarelor de ploturi la unitatile de transformare;

efectuarea intretinerii culoarelor de sigurantd a liniilor si eliminarea vegetatiei uscate din
interiorul culoarelor de siguranta;

efectuarea cosirii vegetatiei din interiorul statiilor;

mentinerea in stare corespunzatoare a echipamentelor de comutatie (separatoare) pentru a
permite manevrarea in conditii de depunere de gheata pe contacte;

mentenanta constructiilor din statii (rigle si stilpi de beton, fundatii aparataje) si a
fundatiilor si sistemelor de ancorare a stalpilor liniilor;

mentinerea in stare corespunzatoare de functionare a instalatiilor de AC in cabinele de relee,
baterii de acumulatori si camerele de telecomunicatii;

mentinerea in stare corespunzatoare de functionare a sistemelor de racire ale unitétilor de
transformare;

deszapezirea drumurilor si cailor de acces in statii.

IV. Masuri de prevenire si pregatire ca dotari

asigurare combustibili pentru Grupuri Diesel;

asigurare rezervare alimentare cu Grupuri Diesel, UPS-uri si baterii de acumulatori;
dotarea corespunzatoare cu stingatoare de incendii n statii;

asigurarea de materiale dezinfectante, masti si manusi pentru angajati.

V. Masuri de prevenire §i pregatire ca instruiri si cursuri

instruirea personalului privind prevenirea si stingerea incendiilor in instalatiile electrice;
instruirea personalului asupra riscurilor producerii unor brese in sistemele de siguranta
cibernetica,

instruiri profesionale ale personalului operational.
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4.6. Masuri de atenuare si restaurare

|. Masuri de raspuns si restaurare privind personalul
- grafice de consemn;
- asigurare personal de interventie tehnic;
- asigurare personal de interventie auxiliar (financiar, comercial, logistica, ISU);
- asigurare rezervare personal operativ si personal de interventie si exploatare tehnic (folosirea
personalului de conducere sau personalul semicalificat sau cu calificari similare pentru
asigurarea continuitatii, reducerea numarului de schimburi, extinderea programului de lucru).

Il. Masuri de raspuns si restaurare privind necesarul de materiale si utilaje

- asigurare stalpi de interventie/rezerva si accesorii pentru linii (izolatori, cleme, conductoare);

- asigurare cabluri LES de provizorat;

- asigurare celule mobile;

- asigurare echipamente (aparataj electric) din stoc de siguranta/interventie;
- elaborarea de devize oferte tip pentru lucrarile de interventie (inlocuiri echipamente, stalpi,
unitati de transformare) si evaluarea unui timp mediu de inlocuire/remediere;

- asigurare grupuri Diesel,

- asigurare baterii acumulatori si UPS;

- asigurare rezerve de combustibili (pentru grupuri diesel);

- asigurarea de rezerve de ulei si gaz SF6;

- asigurare parc auto.

1. Alte masuri de raspuns si restaurare

- asigurarea unor cai de comunicatie redundante/independente (fail-safe);

- asigurarea unor spatii cu dotari speciale (cazare, hrana, igienizare, servicii medicale si
psihologice) care sa permita protejarea personalului cu atributiuni esentiale pentru
functionarea SEN;

- incheierea de conventii cu firme specializate in lucrari constructii montaj in domeniul electric;

- conventii cu firmele ce detin utilaje pentru interventie.

4.7. Entitatea responsabila pentru declararea situatiei de criza

Conform Planului National de Management al Riscurilor de Dezastre in Romania, Sistemul National de
Management al Situatiilor de Urgenta contine urmatoarele componente:

Departamentul pentru Situatii de Urgenta (DSU);

Inspectoratul General pentru Situatii de Urgenta (IGSU);

servicii de urgenta profesioniste si servicii de urgenta voluntare;

comitete pentru situatii de urgenta;

centre operative si centre de coordonare si conducere a interventiei;

centre operative pentru situatii de urgenta;

comandantul actiunii/ interventiei.

Tn cazul unei situatii de criza, in cadrul Ministerului Energiei va actiona Centrul Operativ National in Sectorul
Energetic (CONSE) - entitatea responsabila cu declararea situatiei de crizd, in componenta careia se vor
regasi:
reprezentantul desemnat al Ministerului Energiei — Presedinte;
reprezentant CNTEE Transelectrica S.A. (TSO)
reprezentant Hidroelectrica S.A.
reprezentant Nuclearelectrica S.A.
reprezentant SNTGN Trasgaz S.A.
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reprezentant Electrocentrale Bucuresti S.A.
reprezentant OMV Petrom S.A.

reprezentant ROMGAZ S.A.

reprezentant Complexul Energetic Oltenia S.A.
reprezentant Complexul Energetic Valea Jiului
reprezentant Distributie Energie Electrica Roméania S.A.
reprezentant Distributie Oltenia S.A.

reprezentant Retele Electrice Roménia

reprezentant DelgazGrid S.A.

reprezentant DEN

0O OO0 O 0O O OO0 OO0 o0

Rolul si responsabilititile CONSE:

- este entitatea responsabila pentru declararea/ incetarea unei crize;

- evalueaza evenimentele si incidentele identificate la nivelul pietei de energie electricd notificate de

entitatile din sectorul energiei electrice, pentru a decide cu privire la declararea situatiei de criza,

- asigura aplicarea si coordonarea masurilor cuprinse in Planul de Pregatire pentru Riscuri Th domeniul
energiei electrice (PPR);

- interactioneaza cu celelalte entitati ale managementului situatiilor de criza organizat la nivel

national;

- asigura suport tehnic pentru organele administratiei centrale si/sau locale;

- asigura coordonarea pentru acordarea asistentei si resurselor necesare (materiale, utilaje si personal de

lucru) la nivel national,

- asigura biroul de informare privitor la derularea evenimentelor si asupra masurilor luate in situatiile

de criza energetica.

Alte Centre Operative la nivelul Entitatilor din cadrul SEN (COLSE)

Componenta COLSE:
o Reprezentant din cadrul conducerii administrative;

o conducator departament de exploatare si mentenanta;
o conducator departament pentru situatii de urgenta;
o conducdtor departament de protectia muncii;

Rolurile si responsabilitatile COLSE:

- asigurd realizarea masurilor decise de catre CONSE in zonele afectate urmarind cu prioritate
siguranta si sanatatea personalului, minimizarea daunelor produse asupra activelor din SEN,
precum si asupra mediului inconjurator si a altor bunuri;

- asigura suportul pentru personalul de interventie Tn caz de incendii sau in caz de incidente de
securitate;

- asigura evacuarea personalului ne-esential (tehnic sau non-tehnic) din zonele afectate;

- asigura punctele de comunicare;

- raporteaza catre CONSE toate informatiile relevante legate de masurile luate si solicita
asistenta/suport in cazul Tn care este necesar;

- asigura inregistrarea/pastrarea informatiilor necesare care sa fie utilizate n analiza post-
factum a cauzelor care au condus la aparitia situatiei de criza si a masurilor luate;

- asigura coordonarea cu autoritatile locale pentru asigurarea necesitatilor de ordin medical,
ordine publica.

4.7.1.Etapele principale de actiune in cazul aparitiei unei situatii de criza:

= declararea situatiei de criza;

= informarea/ anuntarea situatiei de criza;

= evaluarea situatiei si a riscurilor;

= identificarea resurselor necesare (umane, materiale si utilaje);
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= adoptarea unei strategii de raspuns, conform Planului de Pregatire pentru Riscuri n
domeniul energiei electrice (PPR);

= implementarea strategiei de raspuns;

= analiza n teren a efectelor crizei;

= analiza post incident si stabilirea masurilor pentru prevenire in viitor;

= incetarea crizei;

4.7.2.Mecanismele corespunzitoare pentru fluxurile de informatii

Gestionarea situatiei de criza depinde intr-0 mésura foarte mare de calitatea informatiilor primite
(de corectitudinea si de promptitudinea acestora) de catre factorii decidenti.

Informatiile se raporteaza imediat la CONSE (direct, sau prin intermediul COLSE).
In functie de gravitatea situatiei, CONSE va lua urmitoarele masuri:
- vaemite o informare Pre-Alerta, prin care sa prezinte informatii privind posibila aparitie a
unei situatii de criza;
- va emite o notificare de Alerta, prin care se informeaza ca, desi situatia de criza nu este
iminenta, au aparut elemente care au inrautatit/ agravat starea anterioara;

- va emite o notificare de Pericol, prin care sa informeze ca starea de criza este iminenta si
factorii responsabili trebuie sa ia masurile necesare pentru a minimiza daunele/pierderile
ce vor fi provocate de situatia de criza;

- vadeclara situatia de Crizad.

Pentru informarea si pentru coordonarea actiunilor se vor folosi urmatoarele centre de comanda:
- Centru operativ national la nivelul Dispecerului Energetic Central;
- Centre operative locale la nivelul Dispeceratelor Energetice Teritoriale;
- Centre operative locale la nivelul Sucursalelor Teritoriale de Transport din cadrul CNTEE
Transelectrica S.A. (OTS);
- Centru operative locale la nivelul Dispeceratelor Energetice de Distributie;
- Centre operative locale la nivelul Unitatilor Regionale din cadrul Operatorilor de Distributie (OD);
- Centre operative locale la nivelul Dispeceratelor Energetice ale Unitatilor de Productie.
- Centre operative locale la nivelul Dispeceratelor Energetice ale Unitatilor Mari de Consum.

Prin aceste centre de comanda se vor transmite toate informatiile relevante privind:
- starea si modul de operare al SEN;
- masurile dispuse de CONSE;
- modul de implementare a actiunilor/ masurilor dispuse de CONSE;
- aspecte privind evolutia situatiei de criza.

Toate informatiile disponibile in teritoriu se centralizeaza la Centrul de comandd central (la nivelul
Dispecerului Energetic Central) care realizeaza informarea CONSE.

Informarea opiniei publice saua mass media se va face centralizat, printr-un reprezentant desemnat de
catre CONSE.

4.7.3.Personalul esential

La momentul declansarii situatiei de criza, COLSE organizeaza echipe de interventie care includ personalul
esential, echipe care vor actiona pe urmatoarele directii, astfel:
o operational
= identifica potentialele pericole ce pot sa apara si actioneaza pentru eliminarea lor;
* ia masurile de deconectare/ retragere din exploatare in sigurantd a echipamentelor
avariate;
* ja masuri de oprire in sigurantd a unitatilor de productie (daca acest lucru se impune);
= alte masuri dispuse in functie de derularea evenimentelor si particularitatile situatiei
de criza.
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o mentenanta
= intervine pentru remedierea defectiunilor echipamentelor;
» identifica potentialele pericole ce pot sa apara si actioneaza pentru eliminarea lor;
= alte masuri dispuse in functie de derularea evenimentelor si particularitatile situatiei
de criza.
o Securitate
= restrictioneaza accesul personalului neesential;
= asigura accesul personalului esential,
= asigura accesul vehiculelor pentru evacuare sau a ambulantelor.

o administrativ
» asigura asistenta pentru operatiunile de salvare si transport la centrele de prim ajutor
sau la centrele medicale;
» asigura evidenta personalului care participa activ in cadrul situatiei de criza;
= alte masuri dispuse in functie de derularea evenimentelor si particularitatile situatiei
de criza.
o protectia muncii
» asigurd masurile necesare din punct de vedere al protectiei muncii;
= asigura asistenta pentru masurarea emisiilor/concentratiilor de gaze;
» identificd si colecteaza probe, informatii legate de aspecte de protectia muncii
necesare analizei/anchetei post incident;
= ale masuri dispuse in functie de derularea evenimentelor si particularitatile situatiei de
criza.
o medicina muncii
= asigura accesul si interventia rapida a personalului medical pentru acordarea de prim
ajutor;
= asigura acordarea asistentei medicale;
= solicita acordarea asistentei medicale specializate;
= alte masuri dispuse in functie de derularea evenimentelor si particularitatile situatiei
de criza.
o stingerea incendiilor
= intervine rapid pentru identificarea si stingerea incendiilor;
= solicita interventia echipelor de pompieri din cadru ISU;
= evacueaza personalul din zonele cu incendiu;
= alte masuri dispuse in functie de derularea evenimentelor si particularitatile situatiei
de criza.
o transport
= asigura disponibilitatea intregului parc auto pentru actiuni de interventie si evacuare;
= asigura prezenta de personal specializat la locul incidentului pentru a asigura
interventia in caz de defectiuni minore la autovehiculele de interventie, ambulante;
= asigura alimentarea cu combustibili a autovehiculelor, utilajelor, Grupurilor Diesel,
= asigura asistenta privind organizarea conditiilor de transport;
= alte masuri dispuse in functie de derularea evenimentelor si particularitatile situatiei
de criza.

o comunicatii
= asigurd functionalitatea retelei de comunicatii;
= intervine pentru remedierea defectiunilor aparute la echipamentele de comunicatii;
= alte masuri dispuse in functie de derularea evenimentelor si particularitatile situatiei
de criza.
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Personalul esential, criterii de stabilire a acestuia:
Conducatorii fiecarei unitati organizatorice din cadrul entitatilor din SEN stabilesc personalul
esential Tn managementul situatiilor de criza.
Se vor identifica urmatoarele categorii de personal esential:
o personal tehnic si non-tehnic de conducere;
personal de exploatare (conducere operativa, servire operativa, intretinere);
personal de comunicatii;
personal de mentenanta,
personal pentru aprovizionare;
personal pentru asigurarea transportului si @ manipularii materialelor;
personal responsabil cu situatiile de urgenta;
personal responsabil cu protectia muncii,
personal responsabil cu medicina muncii si sandtate ocupationala;
personal responsabil cu comunicarea externa.

O O O O OO0 0 0 O0

4.8. Schema fluxului informational

Figura 2. Organizarea Sistemului de Management al Situatiilor de Urgenta in Sectorul Energetic

Ministerul Afacerilor Interne
MAI

Ministerul Energiei
(ME)

Departamentul pentru Situatii de Urgenta
(D.s.U.) Centrul Operativ National in Sectorul Energetic
Comandantul Actiunii - Seful D.S.U. CONSE
(sau persoana desemnata de acesta)

Centrul National de Coordonare si
Conducere a Interventiei
Centrul National de Conducere Integrata

Centrul Operativ Centrul Operativ
sub-Entitate din SEN sub-Entitate din SEN oo

CO-Ent CO-Ent

4.9. Legislatie nationala si Proceduri Operationale (PO)

Proceduri interne ale OTS si Ordine emise de ANRE:

- PO TEL-07.111 AV-DN/145 ,Planul de aparare a SEN impotriva perturbatiilor majore si Planul de
restaurare a functiondrii SEN dupd raméanerea totala sau partialad fard tensiune”.

Procedura stabileste principiile care trebuie avute in vedere la proiectare si realizarea instalatiilor RET, la
planificarea dezvoltarii SEN, precum si in activitatea de conducere si comanda operationale pentru:
= Prevenirea perturbatiilor care, prin extindere, pot deveni perturbatii majore.
= QOprirea dezvoltarii perturbatiilor majore, si, prin aceasta, prevenirea raimanerii partiale sau totale
a sistemului electroenergetic fara tensiune (blackout/colaps).
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» Limitarea in timp si ca zona de extindere a efectelor nefavorabile asociate perturbatiilor majore
si/sau unei eventuale rdmaneri partiale sau totale a sistemului electroenergetic fara tensiune
(blackout/colaps).

= Repornirea rapida si eficientd a sistemului electroenergetic dupa o eventuala ramanere partiala
sau totala a sistemului electroenergetic fara tensiune (blackout/colaps).

- PO TEL-07.11 AV-DN/544 |, Principiile lichidarii avariilor in retelele electrice de transport si
distributie de 110 kV — 400 kV .

Procedura stabileste principiile de lichidare a avariilor in retelele de transportsi distributie de 400 — 110
KV pentru aasigura: actionarea corectaa PO si PCO, evitarea deteriorarii aparatajului, evitarea extinderii
avariilor, prevenirea accidentelor umane, reducerea timpului necesar realimentarii cu energie electrica
a consumatorilor si revenirea la un regim de functionare sigur.

- Instructiunile privind lichidarea avariilor in lipsa legaturilor telefonice in retelele electrice de transport
si distributie de 110 kV — 400 kV — pentru fiecare statie din RET si RED”.

Instructiunile sunt elaborate conform PO TEL-07.111 AV-DN/544 , Principiile lichidarii avariilor in
retelele electrice de transport si distributie de 110 kV — 400 kV™.

- PO TEL-07.111 AV — DN/24 ,Modul de elaborare si aplicare a normativului de deconectari manuale
ale unor categorii de clienti finali, pe transe, in situatii exceptionale aparute in functionarea SEN”.

Procedura are drept scop stabilirea modului de elaborare si de aplicare a Normativului de deconectari,
in vederea mentinerii echilibrului permanent al productiei cu consumul, prin deconectdri manuale ale
unor categorii de clienti finali.

- PO TEL-07.111 AV — DN/13 ,,Modul de elaborare si aplicare a normativului de limitare a consumului
de energie electrica, pe transe, in situatii de criza aparute in functionarea SEN”.

Procedura are drept scop stabilirea modului de elaborare si de aplicare a Normativului de limitari, ca
ultimd masura de salvgardare luatd in situatii de criza aparute in functionarea SEN, pentru mentinerea
echilibrului permanent alproductiei cu consumul, prin reducerea consumului intern de energie electrica.

- PO TEL-07.111 AV-DN ,Actiunea Dispecerului D.E.C. la perturbatii majore in interconexiunea
continental — europeana”.

Procedura stabileste principiile de operare a SEN 1in conditiile aparitiei unei perturbatii majore n
interconexiunea continental — europeana, modul de actionare a dispecerul DEC pentru prevenirea
extinderii perturbatiilor si restabilirea unei situatii normale de functionare.

- PO TEL-07.111/123 AV-DN ,,Conducerea SEN in situatia indisponibilitatii partiale sau totale a
sistemului teleinformational EMS — SCADA”.

Procedura stabileste principiile de operare a SEN n conditii de indisponibilitate partiala sau totala a
sistemului EMS — SCADA, respectiv modul de transmitere in teritoriu a informatiei privind
indisponibilitatea apdruta, informarea si solicitarea interventiei rapide si repunerea in functiune a
sistemului teleinformational, informarea partenerilor de interconexiune asupra starii de alertd cat, si a
centralele electrice cu UD.TEL-07.111 RE DN/178 ,Participarea centralelor electrice la reglajul
frecventei in SEN .

Procedura prezinta modul de participare al centralelor electrice la reglajul frecventei Tn SEN (in reglaj
primar, secundar si tertiar de putere activa).

TEL-07.111 RE DN-119 ,,Automatizari de izolare pe servicii proprii a unor grupuri din centrale la
scaderea frecventei”.

Conform PO “Planul de aparare SEN Tmpotriva perturbatiilor majore pe criteriul frecventei” (PAPM-
f), in SEN actioneaza esalonat, pe criteriul frecventei, un sistem de automatizari menite sa evite caderea
totald (intreruperea serviciului) si sa restabileasca parametri regimului, dupa perturbatie, la valori
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acceptabile. Tn cazul actionarii fira succes a sistemului deautomatizari sus-mentionat, la o
frecventa la care mentinerea in functiune a sistemului se considera fara sansa, se initiaza, pe acelasi
criteriu (al frecventei), izolarea pe servicii proprii a unor grupuri din anumite centrale, grupuri de la
care sa se asigure repornirea sistemului, conform PO “Elaborarea, aprobarea, si aplicarea planului de
restaurare a functionarii SEN la raméanerea partiala sau totala fara tensiune” (PR).

PS TEL-19-01 ,,Procedura de sistem privind gestionarea incidentelor de securitate cibernetica”.

Procedura are drept scop gestionarea evenimentelor/incidentelor de securitate cibernetica care s apara
in sistemele informatice si de comunicatii electroniceale CNTEE Transelectrica S.A. anuntate de terta
parte, entitati guvernamentale sau non-guvernamentale prin implicarea furnizorului extern de servicii
IT&C, SC TELETRANS SA.

PO TEL-00.38 ,,Activitatea de comunicare interna si externa”.

Procedura are ca obiectiv general promovarea activitatii de informare si relatii publice pe baza unor
principii generale de calitate si eficienta, in vederea cresterii transparentei companiei si a ncrederii
partenerilor in activitatea Operatorului de Transport si Sistem.

Ordinul ANRE nr. 142/3.12.2014 pentru aprobarea ,,Regulamentului privind stabilirea masurilor de
salvgardare n situatii de criza aparute in functionarea Sistemului energetic national”.

Regulamentul stabileste masurile de salvgardare si regulile de aplicare a acestora n situatiile de criza
aparute In functionarea Sistemului Energetic National. Prin aplicarea masurilor de salvgardare se
urmareste mentinerea echilibrului permanent al productiei de energiei electrica cu consumul si
schimburile externe programate, prin cresterea productiei si reducerea consumului intern de energie
electrica.

Ordinul ANRE nr. 23 din 11.05.2016 ,,Regulamentului privind suspendarea functiondrii pietei angro
de energie electrica si regulile comerciale aplicabile”

Regulamentul stabileste conditiile in care poate fi suspendatd functionarea pietei angro de energie
electrica si regulile comerciale aplicabile in perioada de suspendare, pentru decontarea energiei
electrice.

Propunerea  CNTEE Transelectrica S.A. privind Reguli privind suspendarea si restabilirea
activitatilor de piata Tn conformitate cu articolul 36 alineatul (1) din REGULAMENTUL (UE)
2017/2196 AL COMISIEI din 24 noiembrie 2017 de stabilire a unui cod de retea privind starea de
urgenta si restaurarea sistemului electroenergetic.

Ordinul ANRE 213/2020 ,,Reguli privind decontarea dezechilibrelor, capacitatii de echilibrare si a
energiei de echilibrare in Romania Tn cazul de suspendare a activitatilor de piata in conformitate
cu articolul 39 alineatul (1) din REGULAMENTUL (UE) 2017/2196 AL COMISIEI din 24
noiembrie 2017 de stabilire a unui cod de retea privind starea de urgenta si restaurarea sistemului
electroenergetic.”

Regulamentul prezinta modul de calcul si de decontare a dezechilibrelor partilor responsabile cu
echilibrarea si stabileste un pret unic de dezechilibru.

PO TEL-20.28 ,,Gestionarea stocului de securitate al CNTEE TRANSELECTRICA S.A” Prezenta
procedura stabileste modul de lucru si responsabilitatile referitoare lagestionarea stocului de securitate,
in cadrul CNTEE Transelectrica S.A.. Stocul de securitate serveste pentru Tnlocuirea unor aparate
electrice si  materiale indisponibilizate accidental in urma unor evenimente deosebite care
afecteaza obiective importante din RET determindnd indisponibilizari cu efecte majore asupra
sigurantei n functionare a RET.

Planurile de aparare si siguranta ale statiilor electrice, centrelor de telecomanda, centrelor deconducere
prin dispecer.
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5. Proceduri si masuri de gestionare a unei crize nationale de energie electrica

activelor care
fac parte din
reteaua
electrica

ale centrelor de dispeceri,
asupra centralelor si statiilor
electrice sau asupra
consumatorilor importanti.

Obiectivele  atacului  sunt
sistemele  SCADA - EMS,
SCADA — DMS, regulatorul f
— P, sistemele centrale de
control, sistemele deplanificare
si operare, centrele de IT,
sistemele de stocare a datelor,
sistemele de comanda control
din statiile si  centralele
electrice importante sau de la
centrele de teleconducere.

Scenarii de _ Proceduri si masuri nationale Tn cazul unei crize de energie electrica

e Eveniment declansator . . .. .. i
criza Masuri de atenuare a crizei, masuri de limitare a efectelor si restaurare
Atac Are loc un atac cibernetic | - Se blocheaza functionalitatea sistemelor care au fost preluate de atacator prin oprirea temporara a
cibernetic asupra  infrastructurii de | sistemelor SCADA. Operarea SEN se va face conform PO TEL-07.111/123 AV-DN_Conducerea SEN
asupra comunicatii si transmisii date | in situatia indisponibilitatii partiale sau totale a sistemului teleinformational EMS — SCADA.

- Se iau masuri urgente de repunere in functiune a echipamentelor din reteaua de transport si distributie
deconectate/declansate.

- Se iau masuri urgente de remediere a defectelor/defectiunilor aparute la echipamentele din reteaua de
- Se solicita asistenta Departamentelor specializate din cadrul entitatii sau din cadrul altor structuri
guvernamentale (MAI, Serviciul Roman de Informatii) pentru eliminarea atacatorului si stabilirea
actiunilor necesare pentru repunerea in functiune Tn siguranti a sistemelor afectate. Tn acest sens, se
actioneaza conform PO TEL-19-01_Combaterea atacurilor cibernetice anuntate de terta parte.

- Se identifica modalitatile de a asigura comanda operativa a instalatiilor din SEN in conditii de
siguranta (efectuarea comenzii echipamentelor manual de la dulapul de protectii, pupitre de comanda).
- Se va asigura suplimentarea personalului necesar pentru operare in statii si in centrale.

- In cazul in care atacul cibernetic a condus la nealimentarea cu energie electrica a unor consumatori,
se iau masuri urgente de realimentare a acestora, inclusiv prin interventii la nivelul instalatiilor, daca
este cazul.

- Tn cazul in care se ajunge la un deficit de productie, se iau masurile previzute in Ordinul ANRE nr.
142/3.12.2014 pentru aprobarea Regulamentului privind stabilirea masurilor de salvgardare in situatii
de criza aparute in functionarea Sistemului energetic national.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibild (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare Tnainte de termen a grupurilor aflate in reparatie).

.....

retragerilor din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).
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- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform
acordurilor bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria,
Serbia, Ungaria si Ucraina).

- Se va dispune reducerea capacitatii disponibile de interconexiune (ATC) pe directia export precum si
reducerea schimburilor notificate pe directia export.

Val de frig

Apare un val de frig avand
temperaturi negative de la 10°
C pana la 20° C sub media
sezoniera. Apa inghetatd n
lacurile de acumulare, pe rauri
si pe fluvii conduce la un nivel
scazut al apei Tn lacurile de
acumulare care au drept
consecintd o productie redusa
in centralele hidroelectrice dar
si limitari ale productiei Tn
centralele termoelectrice pe
carbune/gaz  cauzate de
imposibilitatea asigurarii
racirii corespunzatoare.

De asemenea, productia de
energie scade sau se opreste
complet in centralele eoliene
din cauza lipsei vantului.

Cresterea  semnificativa a
consumului din cauza
necesitatii sporite de asigurare
a incalzirii din surse electrice,
in special In zonele urbane.
Fenomenul poate fi accentuat
in marile orase pe fondul

- Se vor initia imediat actiunile de repunere in functiune a activelor indisponibilizate prin repararea lor
sau folosind echipamente din stocurile de securitate sau prin functionarea a echipamentelor in scheme
de provizorat.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014 pentru aprobarea Regulamentului
privind stabilirea masurilor desalvgardare in situatii de criza aparute Tn functionarea Sistemului
energetic national.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflatein reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

retragerilor din exploatare a unor echipamente pentru lucrari de mentenanta sau investitii).

- Se iau masuri urgente de remediere a defectelor/defectiunilor aparute la echipamentele din reteaua

.....

- Se va dispune trecerea la functionarea in banda minima de tensiune in reteaua de distributie.

- Se va solicita populatiei, prin intermediul media si mijloacelor de comunicare in masa, sa reduca
consumul de energie electrica la orele de varf.

- Se va dispune cresterea rezervelor tehnologice de sistem din unitatile de productie care pot functiona
pe combustibil alternativ (pacura), in vederea utilizarii acestora dupa caz.

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform
acordurilor bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria,
Serbia, Ungaria si Ucraina).

- Se va dispune reducerea capacitatii disponibile de interconexiune (ATC) pe directia export precum si
reducerea schimburilor notificate pe directia export.
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din

neasigurarii  incalzirii
reteaua de termoficare.

Valul de frig conduce la
perturbatii  in reteaua de
transport rutier, feroviar, naval
si aerian, afectand alimentarea
cu combustibil a centralelor,
interventiile ~ operative  in
instalatii si intreaga activitate
economica nationala.

Incidente Temperaturile se situeaza sub | - Se vor initia imediat actiunile repunere in functiune a echipamentelor declansate respectiv, de
extreme nivelul mediilor ~ pentru | reparare/inlocuire a activelor distruse/deteriorate folosind echipamente din stocurile de securitate sau
cauzate de perioadele de iarnd si sunt | se vor asigurda modalitdti de functionare a echipamentelor In scheme de provizorat.
conditiile insotite de cantitati insemnate | - Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014 pentru aprobarea Regulamentului
meteorologice | de precipitatii sub forma de | privind stabilirea masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului
de iarna ninsoare in  unele  zone, | energetic national.
respectiv de chiciura si polei in | - Se va trece la incarcarea grupurilor pana la puterea maxima disponibila (inclusiv pornirea grupurilor
alte zone. Intensificari locale | aflate in rezerva).
ale  vantului conduc la | - Se va reduce consumul dispecerizabil declarat ca ofertd de incarcare pe piata de echilibrare.
fenomene de galopare si de | - Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitétilor de productie
cadere a copacilor pe liniile | aflate in reparatie (redarea in exploatare Tnainte de termen a grupurilor aflate in reparatie).
electrice. - Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea
retragerilor din exploatare a unor echipamente pentru lucrdri de mentenanta sau investitii).
- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform
acordurilor bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria,
Serbia, Ungaria si Ucraina).
- Se va dispune reducerea capacitatii disponibile de interconexiune (ATC) pe directia export precum si
reducerea schimburilor notificate pe directia export.
Crizain Criza 1n alimentarea cu | - Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014 pentru aprobarea ,,Regulamentului
asigurarea combustibili  fosili apare 1n | privind stabilirea masurilor de salvgardare in situatii de crizd aparute in functionarea Sistemului

combustibililor

perioada anului cu consum

energetic national”.
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mare i stocuri mici de
combustibili. Este perturbata
pe o perioadda indelungata
productia, aprovizionarea CuU
combustibili fosili a centralelor
electrice (din motive
meteorologice, tehnice,
economice, sau ca urmare a
unor actiuni revendicative si de
protest) sau sunt afectate
importurile de combustibili
fosili  (din motive tehnice,
meteorologice sau politice).
Aceasta coincide cu o perioada
in care nu este posibila
suplimentarea productiei
nationale de energie din alte
surse.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibild (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca ofertd de Incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate in reparatie (redarea in exploatare inainte de termen a grupurilor aflate in reparatie).

retragerilor din exploatare a unor echipamente pentru lucrdri de mentenanta sau investitii).

- Se 1au masuri urgente de remediere a defectelor/defectiunilor aparute la echipamentele din reteaua de
transport si distributie si asigurarea disponibilitatii acestora.

- Se va dispune trecerea la functionarea in banda minima de tensiune in reteaua de distributie.

- Se va dispune cresterea rezervelor tehnologice de sistem din unitatile de productie care pot functiona
pe combustibil alternativ (pacura), in vederea utilizarii acestora dupa caz.

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform
acordurilor bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria,
Serbia, Ungaria si Ucraina).

- Se va dispune reducerea capacitdtii disponibile de interconexiune (ATC) pe directia export precum si
reducerea schimburilor notificate pe directia export.

Greve, revolte,
actiuni de
protest ale
angajatilor

Au loc greve, revolte sau alte

actiuni  revendicative  care
afecteaza disponibilitatea
personalului la mai multe

entitati din SEN.

- Se va asigura necesarul de personal pentru pozitiile cheie din SEN (centrele de dispeceri, personalul
operativ din statiile importante, personalul de mentenanta).

- Se vor initia imediat actiuni de repunere in functiune a echipamentelor declansate si de
reparare/inlocuire a echipamentelor deteriorate.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014 pentru aprobarea Regulamentului
privind stabilirea masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului
energetic national.

- Se va trece la incarcarea grupurilor pana la puterea maxima disponibild (inclusiv pornirea grupurilor
aflate in rezerva).

- Se va reduce consumul dispecerizabil declarat ca ofertd de Incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate 1n reparatie (redarea in exploatare Tnainte de termen a grupurilor aflate in reparatie).

retragerilor din exploatare a unor echipamente pentru lucrari de mentenantd sau investitii).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform
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acordurilor bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria,
Serbia, Ungaria si Ucraina).

- Se va dispune reducerea capacititii disponibile de interconexiune (ATC) pe directia export precum si
reducerea schimburilor notificate pe directia export.

Pandemie

O epidemie / pandemie
afecteaza tarile europene.

- Se va asigura necesarul de personal pentru pozitiile cheie din SEN (centrele de dispeceri, personalul
operativ din statiile importante, personalul de mentenanta).

- Se iau masurile necesare izolarii si igienizarii spatiilor de lucru si a dotérii personalului cu materiale
necesare prevenirii infectarii la locul de munca.

- Se vor initia imediat actiuni de repunere in functiune a echipamentelor declansate si de
reparare/inlocuire a echipamentelor deteriorate.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014 pentru aprobarea Regulamentului
privind stabilirea masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului
energetic national.

- Se va trece la Incarcarea grupurilor pana la puterea maxima disponibild (inclusiv pornirea grupurilor
aflate n rezerva).

- Se va reduce consumul dispecerizabil declarat ca ofertd de Incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate 1n reparatie (redarea in exploatare Tnainte de termen a grupurilor aflate in reparatie).

- Se iau masuri in vederea cresterii disponibilitatii echipamentelor din RET si RED (anularea
retragerilor din exploatare a unor echipamente pentru lucrdri de mentenanta sau investitii).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform
acordurilor bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria,
Serbia, Ungaria si Ucraina).

- Se va dispune reducerea capacitdtii disponibile de interconexiune (ATC) pe directia export precum si
reducerea schimburilor notificate pe directia export.

Seceta

Cantitatile scazute de
precipitatii conduc la un nivel
scazut al apei in lacurile de
acumulare care au drept
consecintd o productie redusa
in centralele hidroelectrice dar
si limitdri ale productiei in

Seceta poate fi Insotita de temperaturi extreme (foarte ridicate pe perioada de vara sau foarte scazute pe
perioada de iarnd). De asemenea, la finalul perioadei de secetd pot fi inregistrate fenomene meteo
extreme (furtuni/tornade sau precipitatii intense care pot conduce la inundatii).

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014 pentru aprobarea Regulamentului
privind stabilirea masurilor de salvgardare in situatii de crizd aparute in functionarea Sistemului
energetic national.
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centralele termoelectrice pe
carbune/gaz si in centralele

nucleare cauzate de
imposibilitatea asigurarii
racirii corespunzatoare.

Productia de energie scade sau
lipseste in centralele eoliene
din cauza lipsei vantului.

- Se trece la incdrcarea grupurilor pana la puterea maxima disponibild (inclusiv pornirea grupurilor
aflate n rezerva).

- Se va reduce consumul dispecerizabil declarat ca ofertd de Incarcare pe piata de echilibrare.

- Se solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie aflate
in reparatie (redarea in exploatare Tnainte de termen a grupurilor aflate in reparatie).

retragerilor din exploatare a unor echipamente pentru lucrdri de mentenanta sau investitii).

- Se va dispune trecerea la functionarea in banda minima de tensiune in reteaua de distributie.

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform
acordurilor bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria,
Serbia, Ungaria si Ucraina).

- Se va dispune reducerea capacitatii disponibile de interconexiune (ATC) pe directia export precum si
reducerea schimburilor notificate pe directia export.

Cutremur

Se inregistreaza un cutremur de
magnitudine  ridicatd  ce
afecteazd o zond Iintinsa.
Alertele sunt emise cu cateva
secunde Tnainte de producerea
cutremurului si nu permit
luarea de masuri de protectie.
Apare fenomenul de panica in

randul populatiei din zona
afectata de cutremur care
influenteaza derularea

evenimentelor.

- Se vor initia imediat actiunile de reparare/inlocuire a stalpilor afectati si de repunere in functiune a
liniilor indisponibilizate.

- Se vor initia imediat actiunile de reparare/inlocuire a unitatilor de transformare afectate.

- Se vor folosi celule mobile pentru asigurarea functionarii a statiilor afectate de cutremur.

- Se va efectua imediat inspectia cladirilor si contractiilor (aferente liniilor, statiilor electrice,
centralelor, centrelor de dispeceri) aflate in zona seismica pentru a evalua posibilitatea functionarii in
siguranta a acestora.

- Se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014 pentru aprobarea ,,Regulamentului
privind stabilirea masurilor de salvgardare in situatii de criza aparute in functionarea Sistemului
energetic national”.

- Se va trece la incdrcarea grupurilor pana la puterea maxima disponibild (inclusiv pornirea grupurilor
aflate n rezerva).

- Se va reduce consumul dispecerizabil declarat ca oferta de incarcare pe piata de echilibrare.

- Se vor solicita cresterea puterii disponibile a SEN, prin punerea la dispozitie a unitatilor de productie
aflate 1n reparatie (redarea in exploatare Tnainte de termen a grupurilor aflate in reparatie).

retragerilor din exploatare a unor echipamente pentru lucrdri de mentenanta sau investitii).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini conform
acordurilor bilaterale (Acordurile Operationale si Acordurile de Intrajutorare semnate cu Bulgaria,
Serbia, Ungaria si Ucraina).
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- Se va dispune reducerea capacititii disponibile de interconexiune (ATC) pe directia export precum si
reducerea schimburilor notificate pe directia export.

Conflict militar | Starile conflictuale regionale, | - Centrele de conducere prin dispecer sau de teleconducere trebuie sa fie relocate in locatii protejate.
armat, razboi necesitatea de aparare a tarii - Se iau masuri de evacuare a personalului operativ.

- Se va asigura interventia in zonele afectate pentru operarea statiilor si centralelor sau pentru
remedierea unor defectiuni impreund cu echipele specializate din cadrul ISU.

- Tn cazul in care imposibilitatea operarii instalatiilor a condus la nealimentarea cu energie electrica a
unor consumatori se iau masurile de realimentare a acestora prin interventii la nivelul instalatiilor, cu
ajutorul si sub protectia echipelor specializate ISU.

- Tn cazul unui deficit de productie, se iau masurile prevazute in Ordinul ANRE nr. 142/3.12.2014
pentru aprobarea Regulamentului privind stabilirea Masurilor de Salvgardare (MS) in situatii de criza
aparute In functionarea Sistemului Energetic National (SEN).

- Pentru a asigura deficitul de productie se va solicita ajutor de avarie de la OTS vecini in baza
acordurilor bilaterale (Acordurile Operationale si Acordurile de Intrajutorare).

- La nivelul ENTSO-E este monitorizata functionarea interconectatd a sistemului Europa Continentala.

In cazul producerii unor avarii extinse in SEN, se va interveni in conformitate cu urmatoarele Proceduri Operationale (PO) care stabilesc instructiunile de
lichidare/ eliminare a avariilor:

- Procedura Operationald a OTS nr. TEL-07.111 AV-DN/544

“Principiile lichidarii avariilor in retelele electrice de transport si distributie de 110 kV — 400 kV™;

- Procedura Operationald a OTS nr. TEL-07.111 AV-DN/145

,, Planul de restaurare a functionarii SEN dupa ramdnerea totala sau partiala fara tensiune”.
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6. Proceduri si masuri regionale si bilaterale
6.1. Mecanisme de cooperare convenite in cadrul regiunii

Centrele Regionale de Coodonare (RSCs), asigura, in prezent, un set de servicii obligatorii pentru toate
OTS la care sunt afiliate, in conformitate cu Regulamentul, cum ar fi:

e stabilirea modelelor comune de retea;

e analiza coordonati de securitate;

e calculul coordonat de capacitate;

e coordonarea programului de retrageri din exploatare;

e prognoza pe termen scurt a adecvantei;

e suport pentru coordonarea planurilor de aparare si de restaurare;

Tn plus, fata de cele mentionate mai sus, RSC “TSCNET” lucreazi cu OTSs si alte RSCs la un sistem de
avertizare timpurie pentru a identifica si atenua situatiile cu potential critic ale retelei (CGS Critical Grid
Situations).

Tncepand cu anul 2010, la nivelul ENTSO-E, s-a dezvoltat platforma informatici EAS (ENTSO-E
Awareness System) ce ofera tuturor OTS -urilor partenere o imagine globala in timp real asupra retelei
de transport europene, o mai buna intelegere a problemei, in cazul aparitiei unei situatii de urgenta, a
unor perturbatii.

Platforma EAS ofera urmatoarele posibilitati OTS-urilor:
- de adezvolta capacitatea de evaluare a tipului si a dimensiunii unei perturbatii;
- de alua decizia de a actiona sau nu, fara a agrava starea sistemului;

- de a coordona masurile pentru rezolvarea problemelor legate de consum/ productie/
reteaua electrica si de restaurare a sistemului;

- optiunea de cooperare cu alte OTS-uri.

Pe toatd derularea situatiei de crizd se va utiliza platforma informaticd europeana EAS (ENTSO-E
Awareness Systems), se va asigura informarea ENTSO-E si a Centrelor Regionale de Coordonare si se
vor intreprinde masurile coordonate stabilite de acestea conform procedurilor, reglementarilor si
acordurilor internationale 1n vigoare.

Astfel, situatia de crizd este gestionatd in colaborare si coordonare cu toti OTS din regiune, prin
intermediul entitatilor din cadrul ENTSO-E si a Centrelor Regionale de Coordonare a Securitatii,
aplicandu-se procedurile dedicate in vigoare (Procedura Critical Grid Situation, coordonarea privind
Short Term Adequacy, monitorizarea frecventei si a schimburilor transfrontaliere de catre Centrele
Regionale de Coordonare si Monitorizare organizate in cadrul operatorilor AMPRION — Germania si
SwissGrid — Elvetia).

6.2. Protocoale de comunicare si coordonare, in cooperare cu tirile vecine din regiune
Mecanismele adoptate pentru a asigura cooperarea inter-regionala precum si o coordonare adecvata atat

Tnaintea, cat si in timpul crizei de energie electrica, inclusiv procedurile decizionale pentru a asigura un
raspuns adecvat la nivel regional, sunt urmatoarele:

e Analiza de adecvanta sezoniera la nivel european
Tn conformitate cu articolul 9 din Regulament, la nivelul ENTSO-E se realizeazi analize de adecvanta
sezonierd, pentru perioada de iarnd, si respectiv pentru perioada de vara. Prin aceste analize se pot
determina eventuale probleme de adecvanta prin determinarea parametrilor LOLE, LOLP si EENS.
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e STA (Short Term Adecquacy) — Analiza de adecvanta pe termen scurt la nivel european

Tn conformitate cu articolul 81 din Regulamentul (UE) 1485/2017 al Comisiei Europene de stabilire a
unei linii directoare privind operarea sistemului de transport al energiei electrice si cu articolul 9 din
Regulament, centrele regionale de coordonare (RCCs) efectueaza analiza de adecvanta pe termen scurt
(STA — Short TermAdecquacy) prin metode deterministe si probabilistice.

Serviciul de sigurantd operationald STA este un test de conformitate a performantelor la nivel
european. Acesta vizeaza identificarea oricarui deficit de putere previzibil intr-un interval de timp de
o saptamana, pe baza capacitatii de generare disponibile in fiecare tara, capacitatea de interconectare
disponibild si prognoza de consum de energie electrica. Din datele de intrare furnizate de catre OTS,
se efectueaza zilnic o analiza inter — regionala a STA, care indica riscul de deficit de energie, luand n
considerare incertitudinea productiei de energie regenerabild, impactul conditiilor meteorologice
diferite asupra nevoilor consumatorilor si probabilitatea intreruperilor de productie si de retea electrica.

Tn situatia identificarii unui deficit de energie in urmatoarele zile, OTS n cauza, sub Tndrumarea unui
RCC, poate propune declansarea unui proces regional de STA, in care se propun masuri coordonate de
interventie preventiva (masuri pentru cresterea rezervelor de putere, masuri pentru cresterea
capacitatilor pe directia import si de reducere pe directia export, masuri pentru scaderea consumului
de energie electrica).

In situatia in care problema identificata persista si dupa desfasurarea procesului regional de STA se
poate declansa procesul de CGS — Critical Grid Situation.

e OPC (Outage Planning Coordination) — Coordonarea retragerilor din exploatare

Tn conformitate cu articolul 83 din Regulamentul (UE) 1485/2017 al Comisiei Europene destabilire a
unei linii directoare privind operarea sistemului de transport al energiei electrice OTS participa la
coordonarea retragerilor din exploatare a echipamentelor relevante, plecand de lacoordonarea
programului anual de retrageri din exploatare, pana la programul de retragerii din exploatare pentru

g, vyt

.....

Assessment.

e Participarea in cadrul centrelor regionale de coordonare (RCC)

In conformitate cu prevederile Articolului 37 alin. (1) si Anexei I din Regulamentul (UE) 2019/943
urmatoarele procese (functii) trebuie indeplinite de un Centru Regional de Coordonare (RCC):

- calcularea capacitatilor transfrontaliere (RCC Core, RCC SEE);

- analiza coordonata a securitatii in functionare;

- coordonarea retragerilor din exploatare pentru echipamentele relevante;

- evaluarea adecvantei;

- crearea modelului comun de retea, pentru functiile de mai sus.

O sarcind importanta a cooperarii OTS cu RCC este de calculare a capacitatilor transfrontaliere pentru
regiunea de calcul (in cazul CNTEE Transelectrica SA in zona RCC-CORE pe granita Roméania —
Ungaria si in zona RCC-SEE pe granita Romania — Bulgaria).

Aceste procese incep in ziua D — 2 si se termina in ziua D — 1, dupa validarea rezultatelor de catre OTS,
apoi valorile de capacitate transfrontaliere sunt transmise burselor in vederea alocarii capacitatilor.

O alta sarcind importantd a cooperarii cu RCC este de a efectua analize coordonate de siguranta
operationala pe un model de retea paneuropean (CGM — Common Grid Model) si de a coordona masurile
de remediere necesare intre OTS-uri.
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TSCNET actioneaza ca un coordonator pentru a facilita activitatea OTS-urilor din zona RCC- CORE,
respectiv SELENE-CC actioneaza ca un coordonator pentru a corela activitatea OTS- urilor din zona
RCC-SEE.

Procesele privind evaluarea coordonata inter-regionala a sigurantei in functionare la care participa OTS-
ul roman CNTEE Transelectrica SA sunt:
- procesul DACF (Day — Ahead Congestion Forecast) evalucaza prognoza de congestie pentru
ziua urmatoare;
- procesul IDCF evalueaza prognoza de congestie intra-day.
Diferenta dintre aceste procese consta in decalajul de timp In comparatie cu timpul analizat, ca urmare
a datelor de intrare, care devin din ce in ce mai apropiate de timpul real, si sunt mai precise.

Tn timpul procesului DACF, calculul coordonat de siguranta in functionare determin circulatiile de puteri
pe reteaua de transport asteptate pentru ziua urmatoare, pentru fiecare interval orar din ziua urmatoare.

Pentru a face acest lucru, fiecare OTS realizeaza propriul model de retea (IGM- Individual Gril Model).
Sunt incluse retragerile programate din exploatare pentru ziua urmatoare, programele de functionare ale
centralelor electrice, soldul export/import al OTS si prognoza de consum, iar apoi uneste aceste modele
pentru a crea un model comun de retea (CGM). Astfel, pe acest model comun de retea Se aplica lista de
contingente interne si externe in perimetrul ariei de observabilitate si se verifica respectarea criteriului de
siguranta Tn functionare(N-1). Din analiza rezultatelor se poate determina daca apar congestii de retea care
pot determina declansari succesive sau avarii de sistem.

Procesul continud cu o teleconferinta (DOPT — Daily Operational Planning Teleconference), in cadrul
careia fiecare OTS poate comunica dacad a detectat congestii de retea pe teritoriul sdu si ce masuri de
remediere pot fi luate pentru eliminarea lor, chiar si cu ajutorul altor OTS (prin modificare de topologie,
modificarea de plot-uri la transformatoare, re-dispecerizarea grupurilor generatoare).

Procesul IDCF incepe Tn ziua D, fiind un proces continuu care verifica intervalele orare ramase din ziua
in curs. Procesul este acelasi precumi procesul DACF, dar include posibilele modificari de program in
timpul zilei, iar modelul de retea este mai precis, deoarece include retrageri din exploatare accidentale,
modificarea soldului export/import ca urmare a tranzactiilor comerciale intra-day. Acest lucru conduce
la rezultate mai precise ale circulatiilor de puteri pe elementele de retea si la verificarea criteriului de
siguranta in functionare (N-1).

In timpul procesului IDCF, o teleconferinta (IDOPT — IntraDay Operational Planning Teleconference)
va avea loc numai daca congestiile de retea rezultate pot fi eliminate cu ajutorul celorlalti OTS.

e CGS - procedura operationala regionald pentru situatii critice in reteaua electrica

O situatie critica de retea (Critical Grid Situation — CGS) este o stare de urgentd potentiald care este
identificata in timpul planificdrii operationale pentru un OTS sau mai multi si apare atunci cand masurile
normale de prevenire (schimbarea ploturilor autotransformatoarelor cu reglaj longo-transversal,
modificari topologice ale echipamentelor, redispecerizarea grupurilor generatoare interne si externe) au
fost epuizate si nu au dat rezultate satisfacatoare. Prin urmare, OTS vor trebui sa puna in aplicare masuri
coordonate la nivel regional.

Un CGS, ca un proces de interventii de urgentd coordonate la nivel regional, va fi implementat in cadrul
unui centru regional de coordonare (RCC — Regional Coordination Centre) ca una dintre ultimele masuri
pentru a preveni intreruperile in alimentarea cu energie electrica asociate cu 0 avarie a sistemului.

Actual, procesele de verificarea a sigurantei in functionare DACF si IDCF nu sunt concepute pentru a
aborda aceste situatii critice, deoarece sunt precedate de procesele de calcul coordonat al capacitatii si
de alocare pe granite a energiei electrice.

50



MINISTERUL ENERGIEI

Astfel, procesul CGS extinde perioada de tratare a situatiilor critice la perioadele
de timp D-2 si D-3 si pana la D-7.

In situatia identificarii unei situatii critice care conduce la supraincércari in reteaua electrica de transport,

atunci vor fi necesare masuri de urgenta in coordonare la nivel regional, care pot include:

- redispecerizare suplimentara: posibilitatea pornirii unor grupuri din rezerva (R) cu un timp de
pornire mai mare de 7 ore sau a grupurilor aflate in rezerva tehnica (RT). Aceste unitati trebuie
sa fie luate in considerare in situatiile critice detectate in timpul perioadele D-3 (R, RT), D-2 (R)
si D-1 (R);

- modificarea capacitatilor transfrontaliere pentru ziua urmatoare: aceasta parte a procesului CGS
se aplica pentru perioada de timp D-2, dar numai in cazul in care optiunile de redispecerizare
disponibile nu sunt suficiente pentru a reduce fluxurile de putere care conduc la congestii de
retea;

- limitarea capacitatilor transfrontaliere rezervate: in cazul in care modificérile de capacitate nu
sunt suficiente pentru a pentru a elimina congestiile de retea, poate fi necesara limitarea
capacitatilor transfrontaliere (curtailment). Aceasta restrictie va fi aplicata pe o perioada de D-2,
(limitarea pe granita, directie, determinarea volumului).

Testarea procesului CGS se face anual, in cadrul fiecarui RCC — Regional Coordinator Center.
e WOC — Apeluri operationale siptamanale (Weekly Operational Calls)

Avénd in vedere riscul asociat deficitului de gaze naturale la nivel european, coroborat cu situatia
geopolitica tensionata din estul Europei, la solicitarea ENTSO-E, incepand cu iarna 2022 — 2023, s-au
organizat saptamanal teleconferinte in vederea coordonarii si comunicarii optime intre OTS-uri si
centrele de coordonare regionale (RCC). Astfel, in teleconferintd se analizeaza situatia energetica n
ansamblul fiecarui OTS, pentru urméitoarele sapte zile, prin urmatoarele aspecte:

- rezultatul procesului de STA realizat de RCCs;

- riscuri cu privirea la stocurile de carbune si de gaze naturale;

- nivelul in lacurile de acumulare;

- lipsa rezervelor pentru echilibrarea sistemului;

- 0 estimare a necesitatii unui ajutor bilateral pentru furnizare de energie electrica de urgenta;

- informatii despre conditii meteorologice extreme;

- retrageri din exploatare accidentale care au impact asupra capacitatii transfrontaliere.

e EAS (ENTSO-E wide awareness system) — Sistemul de constientizare la nivelul ENTSO-E

EAS este o platforma cu informatii in timp real care permite OTS parteneri o privire globala in timp real
asupra retelei electrice europene, pe baza datelor in timp real primite de la toti OTS membri ai ENTSO-
E prin intermediul infrastructurii EH (Electronic Highway/PCN).
In cazul in care se produce o situatie de stres in sistemul electroenergetic interconectat sincron, prin
intermediul EAS se pot intelege mai bine conditiile iar in cazul unei avarii este posibila identificarea
cauzelor/originilor si sprijina rezolvarea problemei.
Tn ambele situatii platforma EAS permite OTS-urilor partenere urmatoarele:
- sd imbunatateasca evaluarea naturii si a dimensiunii unei perturbatii;
- sd decida daca reactioneaza sau nu, fard a agrava situatia;
- sd coordoneze masurile de realizare a echilibrului sistemului electroenergetic, masurile de
rezolvare a problemelor de transport din sistem si, dupa caz, sa restabileasca sistemul de transport
al energiei;
- sa solicite cooperare transfrontaliera.

Principalele functii ale platformei EAS:
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- afisarea starii Sistemului care arata situatia actuald a fiecarui OTS (normala,
alarma, urgenta, colaps si restaurarea sistemului);

- frecventa OTS din zona sincrona, care detecteaza posibilele probleme ale sistemului (in cazul
separarii in doua sau mai multe zone), probleme ale sistemului si identificarea insulelor;

- schimburile comerciale transfrontaliere si schimburile fizice transfrontaliere, respectiv sold
(export / import);

- dezechilibrele la nivelul fiecarui bloc de reglaj;

- structura productiei din fiecare arie de reglaj;

- arhiva de date pentru analize ex-post eveniment;

- schimb de mesaje principale si operationale prestabilite (informare rapida si simultand a
celorlalti OTS) pentru a inlocui comunicarea telefonica si a facilita transmiterea de informatii in
situatia unei avarii catre toate OTS, la nivelul ENTSO-E;

- afisarea parametrilor importanti ai insulelor in cazul separarii sistemului sincron european
(liderul de frecventa, liderul de resincronizare, starea regulatorului automat frecventa — putere).

Platforma EAS este utilizata de catre fiecare OTS din Statele Membre. Aceasta platforma functioneaza
pe doua servere, operate de catre RTE Franta si Amprion Germania, in oglinda (sistem paralel), astfel
incat defectarea oricareia dintre parti nu conduce la nicio pierdere de informatii.

Testarea platformei EAS se face din trei in trei luni, cu participarea tuturor OTS-urilor, pentru verificarea
functionarii corecte a platformei (semnale, alarme optice, acustice si liste de alarme)si pentru a
imbunatati practica operatorilor.

e Procedurain caz de separare a sistemului ENTSO-E si de resincronizare a zonelor

Procedura ENTSO-E are ca scop imbunatdtirea coordonarii si comunicarii 1n caz de separare a
sistemului ENTSO-E si de resincronizare a zonelor de retea separate.

Astfel, dupa evenimentul de separare din anul 2021, la nivelul ENTSO-E a fost realizata o procedura
comund OTS, pentru resincronizarea in cazul separdrii sistemului, cu doud sau mai multe insule (insa
fara a avea zone extinse fara tensiune).

Procedura in caz de separare a sistemului si resincronizare a zonelor de retea separate ofera o imagine
detectarea separdrii sistemului, rolurile si responsabilitatile OTS in timpul separdrii sistemului si
obligatiile privind comunicare, nominalizarea si comunicare in EAS a liderului de frecventa,
nominalizarea si comunicare in EAS a liderului de resincronizare, gestionarea regulatoarelor de putere,
gestionarea platformelor de impartire a rezervelor, gestionarea sistemului HVDC incorporat in RG-CE,
gestionarea pietelor de energie electrica intra-zilnice interzonale, coordonarea activarii rezervelor, a
procesului de resincronizare, dar si instruirea in comun intre mai multe OTS-uri.

e Contracte bilaterale pentru furnizare energie electrica de urgenta intre OTS-urile vecine

Pentru a preveni disfunctionalitatile de amploare ale sistemului electroenergetic, OTS-ul roman CNTEE
Transelectrica SA a incheiat contracte bilaterale pentru furnizarea de energie electrica de urgenta cu mai
multe OTS-uricontracte al caror scop de baza este de a preveni efectele penuriei de energie electrica, de
a reduce sau elimina dezechilibrele sistemului electroenergetic si de a gestiona congestiile de retea.

Dezechilibrele mari de energie electrica ale unui sistem electroenergetic pot conduce la abateri de
frecventa in regim stationar mari, ceea ce poate conduce la functionarea unor automatizari determinate
de criteriul frecventei in diferite zone ale retelei, ceea ce poate conduce la suprasarcini pe elementele de
retea sau poate determina declansari succesive, ceea ce poate genera o avarie de sistem (SEN).

OTS CNTEE Transelectrica SA a incheiat contracte bilaterale de asistentd internationala pentru
furnizarea de energie electrica de urgenta cu urmatorii operatori de transport si de sistem:
- MAVIR (Ungaria);
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-ESO - EAD (Bulgaria);

- EMS (Serbia);

- UKRENERGO (Ucraina);

- 1.S. MOLDELECTRICA (Republica Moldova).

Ajutorul international in caz de urgenta este un acord bilateral stabilit pentru a suplini productia interna,
precum si de eliminare a congestiilor de retea interne si transfrontaliere. Cantitateade energie electrica
solicitatd poate fi determinata de capacitatea transfrontaliera disponibila dintre cele doua OTS -uri (de
obicei este asiguratda din TRM — Transmission Reliability Margin), precum si de rezervele de energie
alte tarii care pot furniza energia electrica de urgenta.

Astfel, contractele bilaterale pentru furnizarea energiei electrice de urgenta intre OTS-urile vecine sunt
bidirectionale, astfel incat fiecare OTS poate furniza sau poate primi energie in functie de situatia reala
a sistemelor.

Cantitatea de energie electrica solicitata este clarificata in cadrul unei consultatii telefonice operative
intre OTS-uri, iar utilizarea este inregistrata in scris pe un formular de confirmare (in care se specifica
perioada convenita, directia, cantitatea de energie electrica si in majoritatea cazurilor, pretul), care este
aprobat de catre sefii de tura din cadrul celor doi OTS.

e Instruirea in comun a dispecerilor OTS

Tn conformitate cu articolul 63 din Regulamentul (UE) 1485/2017 al Comisiei Europene de stabilire a
unei linii directoare privind operarea sistemului de transport al energiei electrice, fiecare OTS
organizeaza sesiuni de formare profesionala intre dispecerii OTS invecinati pentru stabilirea masurilor
de coordonare operationala intre OTS-uri si sesiuni de schimb de experienta dobandita in operarea in
timp real.

e Acordurile operationale cu OTS vecine

Acordurile operationale bilaterale intre OTS-uri vecine stabilesc atat cadrul juridic, cat si cadrul tehnic
pentru exploatarea retelei electrice de transport si operarea sistemului intre OTS-uri vecine.

OTS CNTEE Transelectrica SA are un astfel de acord cu toate OTS-urile vecine cu care are cel putin 0
linie electrica de interconexiune care este operata si exploatata in comun (MAVIR, ESO-EAD, EMS,
UKRENERGO si I.S. MOLDELECTRICA).

Acordul bilateral stabileste cadrul juridic pentru cooperare intre OTS-uri, facand referire la standardele
internationale care delimiteaza cadrul in care OTS-urile trebuie sa isi indeplineasca responsabilitatile.

De asemenea, acestea contin domeniile de expertiza si principalele principii de cooperare in care este
necesara colaborarea sau schimbul de informatii intre OTS-uri vecine. In ceea ce priveste aspectele
tehnice specifice si alte detalii in functie de situatie, acestea sunt cuprinse, de obicei, in anexe. Acordurile
sunt structurate in asa fel Tncat orice modificari tehnice, metodologice sau procedurale in cadrul
cooperarii sa poata fi gestionate de catre OTS prin actualizarea anexei (anexelor) relevante — fara a
modifica textul principal. Anexele contin, de asemenea, masurile care trebuie luate de catre OTS pentru
a mentine siguranta operationald si Tn cazul unei avarii, respectiv masurile care trebuie luate pentru
lichidarea avariei.

In ceea ce priveste siguranta operationald, scopul este de a respecta criteriul (N-1) aplicat in operarea
sistemului de energie electricd (pentru a restabili sistemul in cazul unei declansari).

Acordurile de intrajutorare incheiate intre OTS-urile din regiune pentru a coopera si coordona actiuni
Tnaintea si in timpul crizei de energie electrica sunt urmatoarele:

e Conventie de Intrajutorare (Agreement on Provision of Mutual Emergency Energy Assistance
for Ensuring the Reliable Operation of Power Systems of Bulgaria and Romania) in care este
prevazutd acordarea unei cantitdti de energie electrica intre cele douad tari in scopul ajutorarii
uneia din tari aflate in situatie de criza.
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e Conventie de Intrajutorare (Agreement on Provision of Mutual Emergency Energy Assistance
for Ensuring the Reliable Operation of Power Systems of Serbia and Romania) in care este
prevazuta acordarea unei cantitati de energie electrica in scopul ajutorarii uneia din tari aflate
n situatie de criza.

e Conventie de Intrajutorare (Agreement on Provision of Mutual Emergency Energy Assistance
for Ensuring the Reliable Operation of Power Systems of Ukraine and Romania) in care este
prevazuta acordarea unei cantitati de energie electricd in scopul ajutorarii uneia din tari aflate
in situatie de criza.

e Conventie de Exploatare (Operational Agreement) incheiatd intre OTS din Romania si Serbia
prevede acordarea dupa caz a unui ajutor in cadrul actiunilor de restaurare a SEN prin linia de
interconexiune LEA 400 kV Portile de Fier — Djerdap.

e Conventie de Exploatare (Operational Agreement) incheiatd intre OTS din Romaénia si
Bulgaria prevede acordarea dupa caz a unui ajutor in cadrul actiunilor de restaurare a SEN
prin liniile de interconexiune dintre cele doua tari.

e Conventie de Exploatare (Operational Agreement) incheiatd intre OTS din Roméania si
vecin prin mentinerea tensiunii pe liniile de interconexiune si furnizarea unei cantitati de
energie electrica prin liniile dintre cele doua tari.

6.3. Masurile regionale si bilaterale de actiune in cazul aparitiei unei situatii de criza

e anuntarea situatiei de criza la nivelul ENTSO-E;

e comunicarea si consultarea urgenta cu entitatile omoloage la nivel regional si/saubilateral
pentru analizarea efectelor cauzate de situatia de criza;

e sincronizarea la nivel bilateral /regional cu scopul implementarii strategiei de raspuns;

e actionarea in sensul dat de strategie pentru gestionarea si eliminarea crizei.

Alte masuri:

e Imbunatitirea indicatorilor de adecvanta a sistemelor electroenergetice din regiune cu
ajutorul rezervei de putere pusd In comun si a rezervei suplimentare disponibila la interfata
Cu regiunile vecine, precum si stabilirea cantitatilor maxime de energie electrica ce
urmeaza sa fie livrate la nivel regional sau bilateral;

e imbunatatirea securitatii furnizarii (Security of Supply) prin eliminarea congestiilor;

e cresterea substantiald a capacitatii nete de interconexiune;

e analiza post incident si stabilirea masurilor pentru prevenire in viitor.

6.4. Factorul declansator pentru acordare de asistenta

e perturbatii majore in SEN fintr-o anumita parte a tarii, iar Sistemul de Transport nu are
capacitatea sustinerii deficitului dintr-o zona in alta;
e apar dificultati in asigurarea adecvantei SEN ca urmare a iesirilor neprogramate din
functiune a unor capacitati de productie;
e apar elementele declansatoare specifice scenariilor de risc cu efecte la nivel regional;
e activitatea de restaurare a sistemului electroenergetic vecin necesita acest lucru;

7. Coordonatorul in caz de criza

Coordonatorul in caz de criza este Centrul Operativ National in Sectorul Energetic (CONSE), avand
rolurile si atributiile conform celor precizate in sectiunea 4.7.
Activarea CONSE se face la solicitarea OTS (UNO — DEN) prin intermediul Autoritatii Competente.
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Date de contact:
e Ministerul Energiei (ME)
email: comunicare@energie.gov.ro
strada Academiei nr. 39-41, sector 1, Bucuresti, Romania
e OTSC.N.T.E.E. TRANSELECTRICA SA - DEN, DIRECTIA OPERATIVA,
Compartiment Operator Piata de Echilibrare
Blvd. Hristo Botev nr. 16-18, sector 3, Bucuresti, Romania

8. Consultari cu partile interesate

Pentru elaborarea acestui plan s-au desfasurat consultari cu urmatoarele entitati din sectorul energetic:

- operatorul de transport sistem (OTS)

- companiile de producere a energiei electrice

- operatorii de transport si de sistem relevanti

- operatorii de distributie relevanti (OD)

- autoritatile de reglementare
Planul de Pregatire pentru Riscuri Tn domeniul energiei electrice (PPR) a fost transmis Grupului de
coordonare in domeniul energiei electrice, in scopul consultarii potrivit prevederilor de la art.10 alin.4
al Regulamentului UE 2019/941, in data de 26.06.2025. Procedura de consultare s-a desfasurat pe o
perioada de 6 luni, astfel cum este aceasta prevazuta in Regulamentul pentru emiterea recomandarilor,
pana in data de 22 decembrie 2025.

9. Teste de pregatire pentru situatii de urgenta
9.1. Testarea periodica

Tn conformitate cu prevederile Regulamentului UE 2196/2017, anual, OTS CNTEE Transelectrica SA
impreund cu Operatorii de Distributie (OD) si cu Utilizatorii de Retea Semnificativi (URS) transmit la
ANRE planul de teste pentru echipamentele si capacitdtile relevante pentru planul de aparare si pentru
planul de restaurare a SEN.

Termenele in care se vor desfasura testele se stabilesc prin programul agreat cu gestionarii instalatiilor
n functie de programele anuale de mentenanta si se aproba prin decizii anuale emise de ANRE.

9.2. Testarea anuala a functionirii SEN de la Centrul de Dispecer de Urgenta

OTS CNTEE Transelectrica SA testeaza anual functionarea SEN in conditii de siguranta prin conducerea
operativa de la Dispecerul Central de Urgenta.

Astfel, Dispecerul Energetic Central este dotat cu o rezerva de urgenta (Dispecerul Central de Urgenta)
pentru cazul in care sediul si/sau sistemele informatice de conducere prin dispecer nu mai pot fi utilizate
ca urmare a unor evenimente deosebite: calamitati naturale, conflicte armate, atac terorist.

Dispecerul Central de Urgenta poate asigura din punct de vedere tehnic, neintarziat, preluarea integrala
a functiilor Dispecerului Energetic Central.

In caz de necesitate, Dispecerul Energetic Central asigura din punct de vedere organizatoric transferul
functiilor sale, 1n integralitate si in timp util, in locatia Dispecerului Central de Urgenta.

De asemenea, OTS CNTEE Transelectrica SA detine si testeaza Platforma pentru Situatii de Urgenta
https://su.transelectrica.ro/ in vederea operationalizarii si dezvoltarii acesteia si, ulterior, pentru
interfatarea cu alte platforme.

Pentru a avea o imagine de ansamblu a zonelor din sistem afectate si a impactului privind utilizatorii de
retea afectati, Operatorii de Retea (OTS si OD) trebuie sa transmitd urmatoarele informatii pe aceasta
platforma:
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- judetul, localitatile (comunele), zona afectate;

- numarul de linii electrice aeriene de 110 kV afectate si numarul de stalpi rupti;

- numadrul de linii electrice aeriene de medie tensiune (total/partial) afectate si numarul de
stalpi rupti;

- numarul de posturi de transformare/ posturi de alimentare afectate;

- conditiile meteorologice care au general evenimentul,

- numarul de echipe de interventie implicate in rezolvarea problemelor;

- numarul de consumatori afectati.

Actualizarea informatiilor specificate mai sus trebuie facutd de catre Operatorii de Retea din doud in
doud ore.

Informatiile din platforma detinutd de OTS CNTEE Transelectrica SA au vizibilitate atat la nivelul
Operatorilor de Retea, cat si la nivelul Guvernului Romaniei, Ministerului Energiei si ANRE.
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